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Abstrakt 
Tato diplomová práce se zabývá detekcí škodlivých domén za pomoci analýzy pasivního DNS 
provozu, návrhem a implementací vlastního systému detekce. Provoz DNS se stává terčem mnoha 
útočníků, kteří vyuţívají toho, ţe sluţba DNS je nezbytná pro fungování Internetu. Téměř kaţdá 
internetová komunikace totiţ začíná DNS dotazem a odpovědí. Zneuţívání sluţby DNS nebo 
vyuţívání slabin této sluţby se projevuje anomálním chováním DNS provozu. Tato práce obsahuje 
popis různých metod pouţívaných pro odhalování anomálií a škodlivých domén v DNS datech.  
Hlavní částí práce je návrh a implementace systému pro detekci škodlivých domén. Implementovaný 
systém byl testován na DNS datech získaných z reálného provozu. 
 
 
 
 
Abstract 
This master´s thesis deals with design and implementation of a system for detection of malicious 
domains using passive DNS analysis. Many malicious activities involve DNS because DNS is 
necessary for Internet itself. Almost every internet communication begins with DNS query and 
response. Abusing or taking advantages of DNS causes anomaly behavior. This thesis describes many 
methods for detection anomalies and malicious domains in DNS data. The main part of this thesis is 
a design and an implementation of application for DNS anomaly detection. Implemented system was 
tested on several DNS data from real DNS traffic. 
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1 Úvod 
 
Internet v posledních letech zaznamenal takového rozmachu, ţe se stal součástí běţného ţivota. Jiţ 
málokdo si dokáţe představit ţivot bez Internetu, ať jde o získávání informací, obchodování nebo 
bankovnictví. Proto je také stále častěji slyšet o nějakém internetovém útoku zaměřeném na různé 
servery, ať jiţ vládní nebo servery velkých společností nevyjímaje bankovní sektor. Velké mnoţství 
těchto útoků je zaměřeno na servery DNS a jejich sluţby. Počet útoků se kaţdým rokem násobí, jejich 
síla je ničivější a zvyšuje se i jejich sofistikovanost. Servery DNS se staly zájmem tvůrců škodlivého 
softwaru, protoţe téměř kaţdá internetová komunikace začíná dotazem na DNS server a jeho 
odpovědí. Sluţba DNS je pro fungování Internetu naprosto klíčová, jelikoţ umoţňuje pouţívání 
názvů v adrese kaţdého počítače v síti Internetu namísto jeho číselné adresy, která by se člověku 
pamatovala velmi obtíţně. Servery DNS vyuţívají pro překlad adres celosvětově distribuovanou DNS 
databázi.  
Na spolehlivost a bezpečnost serverů DNS je kladen velký důraz. Protoţe základní firewallová 
ochrana nezachytí všechny moţné útoky, jsou vyvíjeny stále nové systémy odhalující potencionální 
hrozby. Tyto systémy analyzují aktivní nebo pasivní provoz v síti a na základě zjištění anomálií 
upozorňují správce sítě na moţný útok. Jsou známé systémy IDS1 a IPS2. Tyto systémy se dělí podle 
principu činnosti na systémy detekce signatur (podpisů-vzorů) a detekce anomálií. Systémy detekující 
signatury porovnávají síťový provoz se specifickými vzorky jiţ známých útoků, tyto systémy 
nepotřebují vzorek normálního provozu, proto musí být co nejčastěji aktualizovány. Naproti tomu 
systémy detekující anomálie porovnávají síťový provoz s modelem normálního provozu, který si 
vytvoří v tzv. trénovací fázi a hledají větší odchylky od tohoto modelu. Hlavní výhodou těchto 
systémů je detekce známých i neznámých útoků. Nevýhodou je, ţe při vytvoření nesprávného modelu 
normálního chování sítě dochází k velkému mnoţství falešných poplachů. 
Útoky na DNS je moţné rozdělit podle cíle útoku na přímo a nepřímo zaměřené na sluţbu 
DNS. 
 
Tato práce se zabývá detekcí škodlivých domén za pomoci analýzy pasivního DNS provozu, návrhem 
a implementací vlastního systému detekce. Druhá kapitola popisuje princip sluţby DNS. Ve třetí 
kapitole jsou vysvětlené útoky na sluţbu DNS včetně způsobů detekce škodlivých anomálií. Čtvrtá 
a pátá kapitola pojednává o návrhu a implementaci navrţené aplikace. Šestá kapitola se zabývá 
testováním aplikace na datech zachycených v reálném provozu. Poslední kapitolou je závěr, kde je 
zhodnocena implementovaná aplikace. Dále je zde nástin moţného rozšíření aplikace. 
 
 
 
 
 
 
 
 
 
 ______________________________  
1
IDS - Instrusion Detection Systems 
2
IPS - Intrusion Prevention System 
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2 DNS 
Tato kapitola slouţí jako úvod do problematiky sluţby DNS, popis její struktury a zabezpečení ve 
formě DNSSEC. Sluţba DNS je v dnešní době velmi důleţitá, jelikoţ všechny aplikace komunikující 
mezi počítači pouţívají k identifikaci komunikujících uzlů IP adresu. V současné době se stále ještě 
nejčastěji vyuţívá IPv4, která se skládá z 32bitové adresy, zapsané dekadicky po jednotlivých 
oktetech oddělených tečkou, např. 192.168.1.1. Z důvodu nedostatku IP adres bude brzy protokol 
IPv4 nahrazen 128bitovým protokolem IPv6, který se zapisuje jako osm skupin čtyř hexadecimálních 
čísel, např. 2001:0db8:0000:0000:0000:0000:1428:57ab. 
Z výše uvedených příkladů IP adres, je zřejmé, ţe zapamatovat si různé IP adresy by bylo pro 
člověka téměř nemoţné. Z tohoto důvodu se pouţívá sluţba DNS, která člověku umoţňuje 
zapamatovat si místo sloţitých IP adres pouze doménové jméno, které dané IP adrese odpovídá. To 
ovšem znamená, ţe musí existovat vzájemný převod (mapování) mezi doménovými jmény a IP 
adresami. Právě k tomuto převodu byla vytvořena celosvětově distribuovaná  DNS databáze. Ta je 
tvořena několika částmi, které jsou uloţeny na DNS serverech. Sluţba DNS je definovaná v RFC3 
1035 z roku 1987. 
2.1 Architektura DNS 
Systém DNS má následující architekturu: 
• Prostor doménových jmen – strukturovaný do různých podmnoţin záznamů. Na tento prostor 
jsou adresovány dotazy se jménem domény a specifikací poţadavku. 
• DNS servery – osahují informace o strukturách daných domén nebo jejich částí. DNS servery, 
které obsahují úplné informace o nějaké části stromu, jsou označovány za autoritativní pro 
danou podmnoţinu doménového prostoru. 
• Rezoluce DNS dotazů (resolver) – zprostředkovává vyhledání odpovědi, tj. zajišťuje 
přeloţení jmenné adresy na IP adresu. Resolver má přístup k serveru DNS, který mu vrací 
odpověď nebo odkaz na jiný server obsahující danou odpověď. Resolver potom dotazuje 
i servery se kterými nemá přímé spojení. Pokud DNS server obdrţí dotaz od klienta na 
doménu, která nespadá do jeho kompetence, pouze vrátí odkaz na server, který je blíţe 
hledanému dotazu. Toto chování se nazývá iterativní. Klient se poté musí znovu dotazovat 
jiného serveru, dokud nezíská poţadovanou odpověď. Druhou moţností je rekurzivní 
chování. Pokud rekurzivní server obdrţí dotaz, pak nejdříve zkontroluje svou cache paměť, 
a v případě nálezu odpovědi ji okamţitě odesílá zpět. Pokud ovšem odpověď nezná, ptá se 
některého ze serverů kořenové domény, dokud nezíská autoritativní odpověď. Rekurzivní 
DNS server tedy odpoví pozitivně a výsledek si zapamatuje pro případ, ţe by na něj byl 
znovu dotázán. 
2.1.1 Prostor doménových jmen 
Internet je rozdělen do domén – skupin jmen, která k sobě logicky patří. V doménách se mohou 
vytvářet další podskupiny, tzv. subdomény. Doménová jména sloţená z řetězců oddělených tečkou, 
určují náleţitost uzlu do skupiny a podskupiny (subdomény).  
 ______________________________  
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Kaţdá skupina má své jméno, ze kterého je pak sloţeno doménové jméno uzlu. Nejvyšší doménou je 
root doména, která je označovaná tečkou. Název kořenového (root) uzlu sestává z řetězce nulové 
délky. Ostatní uzly stromu mají maximální délku řetězce označujícího název uzlu (domény) 
stanovenou na 63 znaků. Celkový název domény je omezen délkou 255 znaků. 
V root doméně jsou definovány národní domény (TLD4) jako např. com, org, net, arpa, cz, sk 
atd. Domény je dále moţné dělit na subdomény niţší úrovně, např. fit.vutbr.cz jak je naznačeno na 
obrázku 2.1. 
Jména tvoří stromovou strukturu: 
Obrázek 2.1: Prostor doménových jmen 
 
Výše uvedený strom je souvislý acyklický graf. Pouţití stromové struktury umoţňuje rychlé 
vyhledávání v této struktuře.  
Doménové jméno je cesta v daném stromu, která začíná v uzlu a můţe vést aţ ke kořenu. 
Pokud nevede aţ ke kořenu, jedná se o relativní doménové jméno. V případě kdy chceme vyhledávat 
adresu mimo naší doménu, musíme pouţít absolutní cestu. 
Jména se uvádějí v tečkové notaci, kde první řetězec je jméno počítače, následuje jméno 
nejniţší vnořené domény a dále jméno vyšší domény. Na samém konci jména se tečka vyskytuje také 
a označuje root doménu. Organizace, která koordinuje přidělování doménových adres, se nazývá 
ICANN
5
. 
Doména je tedy část podstromu, která má stejný uzel. Část podprostoru DNS pod správou 
jednoho správce je označována jako zóna. Zóny se ukládají do zónových souborů na konkrétních 
DNS serverech. Tyto soubory obsahují také informace o dané zóně jako je např. správce.  
Rozlišujeme dvě speciální zóny: 
Stub – zóna, která obsahuje autoritativní kopii dat a uchovává odkazy na autoritativní DNS servery 
dané domény. Jejím úkolem je zvýšení výkonu rezoluce, tím, ţe přímo nalezne autoritativní DNS 
server pro danou doménu. 
 ______________________________  
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Hint – zóna, která obsahuje ukazatele na kořenové DNS servery, kterých je celkem 13 a jsou 
rozmístěny po celém světě a představují infrastrukturu DNS. 
2.1.1.1 Reverzní domény 
V některých případech potřebujeme převést IP adresu na doménové jméno, a k tomu vyuţíváme tzv. 
reverzní záznam. Tento převod se často nazývá reverzním či zpětným překladem. Stejně jako domény 
i IP adresy tvoří stromovou strukturu neboli strom IP adres. Pro zpětný překlad byla vytvořena 
pseudodoména in-addr.arpa6. Příklad reverzního stromu IP adres je na obrázku 2.2. 
 
Obrázek 2.2: Reverzní strom IP adres [2]  
 
2.1.2 DNS server 
Nejvýše v hierarchickém postavení jsou kořenové doménové servery, které svými vlastnostmi určují 
spolehlivost, bezpečnost a správnost DNS provozu. Kořenové doménové servery předávají informace 
kořenového zónového souboru ostatním DNS serverům. Rozlišujeme následující typy DNS serverů: 
 Primární – udrţuje data o své zóně v databázích na disku. Poskytuje autoritativní 
odpověď o doménách, které spravuje. Pro kaţdou doménu existuje jediný primární 
name server. Veškeré změny databáze se musí provádět na tomto serveru. 
 Sekundární – obsahuje autoritativní kopie dat od primárních name serverů, které se 
pouţijí nejen v případě výpadku primárního name serveru, ale také pro rozloţení 
zátěţe serverů. Mezi primárním a sekundárním serverem dochází k přenosu zón, 
veškeré informace primárního serveru se průběţně kopírují na sekundární. Kaţdá 
doména má minimálně jeden sekundární server. 
 
 ______________________________  
6
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 Záloţní – přijímá dotazy, které dále předává dalším DNS serverům, tyto odpovědi si 
zároveň ukládá do vyrovnávací paměti. Uloţené odpovědi vyuţívá při opakování se 
stejného dotazu, čímţ sniţuje zátěţ systému. Poskytuje neautoritativní odpovědi, které 
nemusí být úplné ani aktuální. Pokud záloţní server není schopen provést překlad, 
kontaktuje příslušný autoritativní server. 
Name server můţe být pro některou zónu primárním serverem a pro jinou sekundárním. Jelikoţ je 
primární i sekundární server autoritativní pro danou zónu, není pro klienta mezi nimi ţádný rozdíl. 
Data jsou v DNS serverech uloţena v paměti ve tvaru zdrojových záznamů RR7. Name server 
naplňuje svou paměť načtením autoritativních dat ze souboru na disku nebo pomocí dotazu zone 
transfer z paměti jiného serveru. Neautoritativní data jsou získávány z paměti jiných serverů 
vyřizováním jednotlivých DNS dotazů. Všechny zdrojové záznamy mají stanovenou strukturu, 
viz níţe.  
Servery DNS přijímají velké mnoţství zpráv, některé kořenové servery aţ 100 miliónů dotazů 
za den. Z tohoto mnoţství je velká část tvořena opakovanými dotazy, které jsou způsobené 
neexistencí či nedostupností záznamů, nesprávným nastavením serveru DNS, chybným filtrováním 
paketů nebo chybnou implementací aplikace. Opakované dotazy jsou poţadované s vysokou 
frekvencí a někdy i z více adres současně. Na následujícím obrázku je znázorněna statistika platných 
dotazů z roku 2009. Z obrázku je zřejmé poměrně velké mnoţství chybných dotazů, které se s vyšší 
intenzitou dotazování ještě zvyšuje. 
Obrázek 2.3: Porovnání platných a chybných DNS dotazů v závislosti intenzit dotazů za rok 2009 [4] 
 
Protokol DNS je zaloţen na principu dotaz – odpověď. Klient zasílá serveru zprávu, na kterou server 
odpovídá. Jedná se o protokol aplikační vrstvy, pro vlastní přenos paketů se pouţívají transportní 
protokoly TCP i UDP. Dotaz i následná odpověď je však vţdy přenášena shodným transportním 
protokolem. Jelikoţ transportní protokol UDP patří mezi nespolehlivé protokoly, můţe se stát, ţe 
dojde ke ztrátě některého paketu. Přenos zón mezi primárním a sekundárním name serverem 
obstarává protokol TCP.  
 
 
 ______________________________  
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Přednost UDP protokolu se dává v případech ţádosti o RR záznam. RR záznam je zdrojový záznam 
v textové podobě v zónovém souboru serveru. Struktura RR záznamu je znázorněna na obrázku 2.4. 
Name server očekává dotazy na portu 53. Pokud je odpověď větší neţ 512 bajtů, odešle se pouze její 
část nepřesahující 512 bajtů a jedná se tedy o neúplnou odpověď, coţ značí bit TC v záhlaví. 
Kompletní odpověď je moţné získat pomocí protokolu TCP. 
 
RR záznam má následující strukturu: 
NAME – Doménové jméno vlastníka (proměnné délky) 
TYPE – Typ záznamu (16 bitů) 
CLASS  – Třída záznamu (16 bitů) 
TTL – Udává dobu, po kterou můţe být RR záznam udrţován v cache paměti, tato doba  
   je reprezentována 32 bitovým číslem. 
RDLENGTH – 16 bitové číslo udávající délku pole RDATA. 
RDATA – Data ve tvaru řetězce proměnné délky určená typem a třídou záznamu. 
 
  
Name 
Type Class 
Time To Live (TTL) 
Resource Data Length  
Recource Data 
 
Obrázek 2.4: Struktura zdrojových záznamů 
 
Nejpouţívanější typy zdrojových záznamů podle [2]: 
Typ Anglický název Význam pole Recource Data 
A A host address 32bitová IP adresa. 
NS Authoritative name server Doménové jméno name serveru, který je autoritou pro danou doménu. 
CNAME Canonical name for an alias Doménové jméno specifikující synonymum k NAME. 
SOA Start Of Autority Právě jedna věta SOA uvozuje každou zónu. Obsahuje 7 polí. 
PTR  Domain name pointer Doménové jméno. Věta se používá pro reverzní překlad. 
HINFO Host information 
Obsahuje dva znakové řetězce. První obsahuje popis HW  
a druhý popis SW, který je používán na počítači NAME. 
MX Mail Exchange 
Obsahuje dvě pole. První 16bitové bez znaménka obsahuje preferenci 
a druhé obsahuje doménové jméno mailového serveru. 
TXT Text string Textový řetězec s popisem. 
AAAA IPv6 address 128bitová IP adresa verze 6. 
  
0 4 12 8 24 28 32 16 20 
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WKS Well know service description 
Popisuje obvyklé služby v protokolech TCP a UDP. 
Obsahuje 3 části: 32bitovou adresu, číslo protokolu, porty služeb. 
SIG Security signature Podpisová věta používaná při autorizaci v Secure DNS. 
KEY Secure key Veřejný klíč zóny používaný pro podepisování při autorizaci. 
NXT Next domain 
Další doménové jméno. Autentifikace neexistence doménového jména 
a typu. 
 
Nejčastějším dotazem na DNS server je dotaz na A záznam. Na následujícím obrázku je zobrazeno 
procentuální rozdělení nejpouţívanějších DNS dotazů jak je uvádí [4]. Na obrázku je také vidět 
narůstající počet dotazů typu AAAA, coţ ukazuje na rozvoj pouţívání IPv6. 
Obrázek 2.5: Rozloţení jednotlivých typů DNS dotazů za rok 2006-2009 [4] 
2.1.2.1 Paket protokolu DNS 
Záhlaví paketů je povinné pro dotaz i odpověď. Formát paketu DNS je znázorněn na obrázku 2.6: 
Obrázek 2.6: Formát DNS paketu [2] 
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2.1.3 Rezoluce DNS dotazů  
Překlad jména na IP adresu zajišťuje resolver, coţ je klient, který se dotazuje DNS serveru na 
odpovídající IP adresu. DNS databáze je celosvětově distribuovaná a proto dotazovaný name server 
nemusí v daném okamţiku znát odpověď na ţádost o překlad. V tomto případě name server předá 
odkaz na jiný server, kde můţe být překlad proveden. Po provedení překladu obdrţí resolver 
odpověď.  
Name server načte do paměti data své zóny z lokálního disku jako data autoritativní. Dále načte 
data nutná pro spojení s root name servery. DNS server sdílí svou paměť s resolverem jak ukazuje 
obrázek 2.7. Do této paměti se ukládají kladné odpovědi jiných autoritativních serverů. Resolver 
potom urychluje překlad adres, které nejsou v zóně vlastního DNS. Tyto odpovědi však povaţuje za 
neautoritativní. 
Obrázek 2.7: Moţné propojení resolveru a name serveru [2] 
 
2.1.3.1 Resolver 
Resolver je klient zabezpečující překlad adres klientovi. Nejedná se o konkrétní program, ale 
o soubor funkcí, které spolupracují s aplikačními protokoly. Poţaduje-li aplikační vrstva překlad 
adresy, zavolá resolver a ten překlad zprostředkuje. 
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2.2 DNSSEC 
Sluţba DNS nepouţívá ţádné mechanismy zabezpečení pro ověření pravosti dat ze serveru. Data, 
která přichází ze serveru, mohou být po cestě několikrát modifikována. To znamená, ţe při 
přihlašování na zvolený server můţe být uţivateli podsunuta jiná IP adresa a ten potom odesílá své 
přihlašovací údaje na server útočníka. Díky standardu DNSSEC je moţné podobným útokům 
zamezit.  
První verze DNSSEC vznikla v roce 1995 a jako DNS Security Extensions je rozšířením 
systému DNS, které má za cíl zvýšení bezpečnosti. DNSSEC totiţ dokáţe zaručit, ţe získaná DNS 
odpověď skutečně pochází od správného a nikoli podvrţeného zdroje. Dále zaručuje, úplnost 
a integritu – tedy, ţe s daty nebylo při přenosu manipulováno. DNSSEC tedy zajistí důvěryhodnost 
údajů, získaných z DNS. Tímto odpadá moţnost, podvrţení IP adresy útočníkem a tedy i moţnost 
přesměrování na nějakou škodlivou sluţbu. 
Při podvrţení IP adresy je snahou útočníka typicky v těchto případech získat:  
 čísla kreditních karet 
 hesla a přístupové kódy 
 e-mailovou korespondenci 
 podvrhnout informace na webových stánkách 
Moţnost podvrţení DNS serveru je zobrazena na obrázku 2.8.  
 
Obrázek 2.8: Moţnost podvrţení DNS serveru [7] 
 
Legitimní provoz je znázorněn zelenou barvou a podvrţená cesta je označena červenou barvou. 
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Zvýšené bezpečnosti DNSSEC dosahuje pouţitím podpisů zón pomocí asymetrické kryptografie. 
Drţitel domény vytvoří veřejný a privátní klíč. Privátním klíčem se elektronicky podepíší údaje 
o DNS doméně a pomocí veřejného klíče je poté moţné ověřit pravost tohoto podpisu. Veřejný klíč 
tedy musí být dostupný všem, a proto se publikuje nadřazené autoritě, čímţ vzniká posloupnost, která 
zajišťuje důvěryhodnost údajů. Dotazující se klient obdrţí záznamy včetně podpisů a ověří si jejich 
platnost veřejným klíčem. 
Sluţba DNSSEC tedy umoţňuje, aby autoritativní servery doplňovaly DNS data digitálním 
podpisem, které ověřují tzv. validující resolvery a tím potvrzují validitu DNS odpovědí. Pomocí 
těchto validujících resolverů získávají uţivatelé správná data s prokázanou integritou. Odpovědi, 
které nejsou potvrzeny validujícími resolvery se vrací s chybou SERVFAIL. 
 
DNSSEC zavádí nové typy záznamů: 
 DNSKEY  – veřejný klíč specifikující kryptografický algoritmus 
 RRSIG – digitální podpis, který obsahuje pouţitý kryptografický algoritmus, keytag 
klíče, kterým byl podepsán, vlastníka klíče, čas uvedení a exspiraci podpisu 
 DS – vytváří řetěz důvěry mezi zónou a nadřazenou zónou, obsahuje otisk podpisového 
klíče 
 NSEC – autentizované popření existence záznamu, obsahuje odkaz na další autoritativní 
záznam v zóně, odkrývá všechny záznamy v zóně. 
 DO bit – nastavuje rekurzivní server v dotazu, značí, ţe autoritativní server má vracet 
DNSSEC data 
 AD bit – nastavuje rekurzivní server v odpovědi u záznamů s ověřeným podpisem 
 CD bit – po nastavení klientem rekurzivní server neověřuje podpis záznamů 
 
DNSSEC přináší značné výhody, ale s těmi souvisí i jisté nevýhody: 
 drţitel domén musí generovat potřebné podpisové klíče 
 nutnost podepisovat záznamy v zóně 
 nutnost publikovat veřejné klíče v nadřazené zóně 
 k podepisování musí docházet v pravidelných intervalech kvůli jejich exspiraci 
 datový soubor domény – zónový soubor je aţ 10 krát větší 
 odpovědi mohou mít větší velikost, coţ je moţné zneuţít například k útoku DoS  
 
I kdyţ první zmínky o DNSSEC jsou z roku 1995, reálné zavedení trvalo poněkud déle. První 
ţivotaschopná verze byla nasazena aţ v letech 2002 aţ 2003 na serveru Bind. Na konci roku 2008 
pouţívalo DNSSEC podle [1] pouze pět národních domén. Do těchto prvních pěti národních domén 
patřilo Švédsko (.se), Bulharsko (.bg), Puerto Rico (.pr), Brazílie (.br) a od září 2008 také česká 
doména (.cz). Od té doby počet domén s DNSSEC u nás i ve světě neustále roste. Postupný nárůst 
domén DNSSEC v ČR je znázorněn na obrázku 2.9. 
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V České republice bylo v roce 2012 evidováno 1 010 325 domén, z toho pouze 380 902 domén 
vyuţívalo zabezpečení pomocí DNSSEC. 
Obrázek 2.9: Počet domén s DNSSEC v ČR [6] 
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3 Útoky na DNS 
Tato kapitola je věnována popisu nejčastějších útoků na sluţbu DNS. V dobách vzniku Internetu 
nebylo nutné řešit bezpečnost jednotlivých internetových sluţeb. Tato potřeba nastala s rozmachem 
sítě a se zvyšujícím se počtem uţivatelů. Stejně jako ostatní protokoly a sluţby Internetu se i sluţba 
DNS zájmem hackerů, kteří se snaţí vyuţít jakékoli její nedokonalosti ke svému prospěchu. 
Zranitelnost protokolu DNS vyplývá z toho, ţe jde o otevřený protokol a je umocněna tím, ţe 
nepouţívá ţádné šifrování. Oproti jiţ zmíněnému DNSSEC, systém DNS důvěřuje DNS odpovědi na 
základě zdrojové adresy, portu a transakčního ID a tím můţe snadno dojít k podvrţení odpovědi. 
Některé názvy domén jsou tvořeny tak, aby se jejich název velmi podobal některým velmi 
známým doménám. V takovém případě je totiţ velká pravděpodobnost, ţe uţivatel tyto adresy 
omylem zamění, čímţ je moţné např. získat větší počet klientů, pokud by se jednalo například 
o e-shop. Některé domény vznikají za účelem prodeje, opět se většinou vyuţije název podobný jiné 
doméně. Příkladem můţe být Telefónica Czech Republic, která pouţívala webovou adresu 
www.cz.o2.com, protoţe doména www.o2.cz byla jiţ zaregistrovaná, později ovšem došlo k jejímu 
odkoupení. 
Další motivací vzniku takové domény je nekalé finanční obohacení. Častým jevem je phising. 
Jedná se o podvodnou techniku, která slouţí k získání citlivých informaci jako je heslo nebo číslo 
platební karty. Útočník vyuţívá toho, ţe podvodná webová stránka je téměř k nerozeznání od původní 
stránky (typicky internetové bankovnictví) a běţný uţivatel je lehce zamění. Velmi často se na těchto 
škodlivých doménách nachází různý malware, který infikuje klientský počítač a útočník tak získá 
přístup k infikovanému stroji, který se poté nazývá bot. Tyto stroje je moţné vyuţit opět pro sběr 
citlivých informací nebo také k provádění dalších nekalých činností, jako je rozesílání SPAMu. 
Útočník volí názvy domén tak, aby uţivatel tyto domény navštívil z důvodu nepozornosti. Např. 
www.gogle.com či www.fit.vutbr.com. 
Sběrem dat síťových toků získáváme značné mnoţství informací, které vyuţíváme k hledání 
anomálií a odhalování nebezpečných útoků. Tyto informace mimo jiné ukazují vytíţení a výkonost 
sítě. Přestoţe je moţné získané informace vizualizovat pomocí grafů a tabulek, stále je procházení dat 
a hledání odchylek od normálního provozu sítě velmi obtíţné. V případě nalezení anomálie je nutné 
zjistit její příčinu, abychom na tyto anomálie mohli adekvátně reagovat. Příčinou můţe být 
nedostatečný výkon sítě, porucha zařízení, počítačový útok nebo jen nesprávná konfigurací zařízení.  
3.1 Cache Poisoning 
Tento útok je zaloţen na tom, ţe systém DNS pouţívá cache paměť pro uchování odpovědí na DNS 
dotazy. Pokud by server dostal dotaz, na který má jiţ uloţenou odpověď, není potřeba vyhledávat 
odpověď a dotazovat se jiných serverů a dochází tak k výraznému zrychlení celého systému. Tento 
postup se stává hrozbou, ve chvílí kdy má server uloţeny nesprávné informace, jelikoţ by došlo 
k jejich rozšíření na další doménové servery.  
Při tomto útoku dochází k podvrţení odpovědi pro rekurzivní server, kterou očekává od 
autoritativního serveru. Útočník tímto dosáhne přesměrování uţivatelů pouţívajících tento rekurzivní 
server na svůj vlastní podvrţený, který můţe slouţit k nelegálním aktivitám. Podvrţení odpovědi je 
relativně snadná záleţitost, jelikoţ protokol DNS důvěřuje první příchozí odpovědi, u které se ověří, 
zda odpovídá zdrojová IP adresa, port a transakční ID.  
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Pro zfalšování zdrojové adresy útočníci obvykle pouţívají IP spoofing. ID transakce je moţné 
uhodnout útokem hrubou silou s vyuţitím např. narozeninového paradoxu8.  
Proti tomuto útoku je moţné se bránit pomocí DNSSEC, který dokáţe rozeznat podvrţenou 
odpověď. K detekci tohoto typu útoku se nejčastěji pouţívá statická analýza DNS provozu. 
 
Obrázek 3.1: Cache Poisoning [9] 
 
 
3.2 DoS a DDoS 
V dnešní době se jedná o velmi běţný útok. Cílem útoků DoS9 je znepříjemnit nebo úplně zamezit 
uţivatelům v přístupu k jisté sluţbě, v našem případě ke sluţbě DNS. Pokud se na útoku podílí větší 
skupina počítačů například v řádu stovek aţ tisíců, jedná se o DDoS10. Tuto skupinu tvoří počítače, 
které jsou většinou napadeny nějakým malwarem a stávají se součásti botnetu. 
 
Rozlišujeme několik typů útoků způsobující odepření sluţby: 
 reflektivní útok 
 rekurzivní útok 
 
 
 
 
 
 
 
 ______________________________  
8Narozeninový paradox - pravděpodobnost, ţe pro skupinu náhodně vybraných 23 lidí, je více neţ 
50% pravděpodobnost toho, ţe nějací dva lidé budou mít narozeniny ve stejný den. Pro 57 a více lidí 
je tato pravděpodobnost více neţ 99%. 
9
DoS - Denied of Services 
10
DDoS - Distributed Denied of Services  
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3.2.1 Reflektivní útok 
Při tomto útoku útočník pouţívá více počítačů či routerů, které jsou pouţity pouze jako prostředníci. 
Vyuţitím více prostředníků pro útok se sniţuje pravděpodobnost odhalení útočníka, protoţe se při 
útoku střídá velké mnoţství IP adres.   
Obrázek 3.2: Reflektivní útok [5] 
Zeptáme-li se na nějaké jméno, které je začátkem zóny, dostaneme SOA záznam, několik NS a MX 
záznamů a často i nějaké A či AAAA záznamy. Na dotaz v řádu desítek bajtů tak dostáváme odpověď 
v řádu jednotek kilobajtů, coţ je pro zahlcení oběti výhodné. Speciálním typem reflektivního útoku je 
DNS Amplification, který je zobrazen na obrázku 3.3.  
 
Obrázek 3.3: DDoS Amplification [3] 
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Útočník zasílá dotazy s podvrţenou zdrojovou adresou, které způsobí vygenerování několikanásobně 
větších odpovědí. Tyto odpovědi jsou poté doručeny na podvrţenou IP adresu oběti. Snahou útočníka 
je zaslat dotaz, který vyvolá největší odpověď.  Z tohoto důvodu je výhodné pouţít dotaz typu ANY, 
kterým se DNS serveru ptáme na veškeré známé informace o doméně. 
3.2.2 Rekurzivní útok 
Útočník opakovaně zasílá velké mnoţství dotazů na neexistující doménová jména, která často bývají 
náhodně generována. Tato generovaná doménová jména se nemohou nacházet v cache paměti 
lokálního serveru, a proto musí dotaz zpracovat autoritativní server. 
Při útoku se nejčastěji odesílá UDP paket se zfalšovanou adresou odesilatele, ve skutečnosti 
se jedná o IP adresu oběti. Vyuţívá se toho, ţe odpovědi DNS serveru jsou obvykle mnohem větší 
neţ dotazy. Pokud takto odešleme dotaz několika serverům (stovky dotazů za sekundu), dojde 
k zaslání desítek aţ stovek Mbit/s nevyţádaného provozu na server, který se stal obětí útoku. Tento 
provoz můţe zcela zaplnit linku k serveru. 
3.3 Fast Flux  
Fast Flux je technika, která slouţí k rychlému přepínání IP adres odpovídajících nějakému 
doménovému jménu. Počet přepínaných adres většinou bývá v řádu stovek. Tuto techniku pouţívají 
větší provozovatelé hostingu k rychlému přesměrování provozu v případě výpadku serveru či jeho 
nadměrném vytíţení. 
Podobný postup pouţívají útočníci pro zamaskování svého útoku. Rychlé přepínání adres 
ztěţuje lokalizaci infikovaných stanic a tím i blokaci webových stránek provozující např. phising. 
Útočníci modifikují dobu TTL, po kterou je IP adresa přiřazená určité doméně a uchovávána ve 
vyrovnávací paměti name serverů. Obvyklá doba je v řádu hodin aţ dnů, kdeţto upravená hodnota 
útočníkem bývá v řádu minut. Přepínané IP adresy jsou většinou majetkem různých poskytovatelů 
Internetu, proto je nutné pro zablokování sluţby zablokovat několik různých serverů, čímţ se celý 
proces značně komplikuje.  
Druhou variantou metody Fast Flux je Double Flux, při kterém dochází ke změně nejen 
IP adresy ale i doménového jména. 
 Dotaz na Fast Flux doménu je moţné poměrně snadno detekovat pomocí hlavních znaků této 
metody: 
 nízká hodnota TTL 
 více IP adres k jednomu name serveru přes několik autonomních systémů 
 větší mnoţství A záznamů 
 časté změny NS 
 krátká doba existence domény 
 delší název domény 
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Na obrázku 3.4 je znázorněn případ, kdy k jedné dotazované doméně je přiděleno několik různých IP 
adres.  
 
 
Obrázek 3.4: Příklad Fast Flux [10] 
3.4 DNS tunel 
DNS tunelování je technika přenášení zapouzdřených dat skrze DNS dotazy a odpovědi. Tato 
technika nedosahuje velkých přenosových rychlostí (cca 110KB/s), přesto je velmi oblíbená, protoţe 
umoţňuje např. obelstít placené přístupové body k Internetu a navštívit tak libovolnou webovou 
stránku bez placení. Tuto techniku je moţné vyuţít také pro nepovolené odesílání dat z lokální sítě do 
jiné prostřednictvím Internetu. 
DNS pakety mohou být pouţity k vytvoření skrytého komunikačního kanálu, takovému 
kanálu říkáme DNS tunel. Je více způsobů jak skrýt přenášená data ve zdánlivě legitimním provozu. 
Tunel je moţné pouţít pro přenos dat, aniţ by reagoval firewall. Vyuţívá se toho, ţe DNS data 
většinou nejsou zvláště zkoumána a port 53, který pouţívá sluţba DNS bývá velmi často otevřen. 
Vzhledem k tomu, ţe se jedná o klíčovou sluţbu Internetu, není moţné DNS blokovat a tím předejít 
vytvoření tunelu. A tak jedinou moţnou prevencí je správná konfigurace DNS serverů v síti spolu 
s monitorováním síťového provozu. 
Pro přenos dat mohou být pouţity různé DNS záznamy s rozdílnou dostupnou šířkou pásma 
pro přenos dat.  
Nejpouţívanější typy záznamů pro DNS tunel jsou:  
 NULL 
 TXT 
 SRV 
 MX CNAME 
 A 
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Na obrázku 3.5 je znázorněn případ překonání firewallu pomocí DNS tunelu. 
 
Obrázek 3.5: DNS tunel [11] 
 
Paket ve skrytém kanálu se vyznačuje těmito charakteristickými rysy: 
 neobvyklá velikost DNS paketu 
 velmi velká délka doménového jména 
 velký počet číslic v názvu domény 
 vygenerovaný název domény 
3.4.1 Velikost DNS paketu 
Běţné DNS pakety mají velikost ve stovkách bajtů, kdeţto pakety ve skrytém přenosovém kanálu 
dosahují velikosti jednotek tisíců bajtů. Tyto pakety zpravidla obsahují DNS záznamy typu SRV, 
NULL nebo TXT, které umoţňují přenášet větší objem dat, ale v běţné legitimní DNS komunikaci se 
příliš nevyskytují.  
3.4.2 Délka doménového jména 
Zdroj [8] uvádí, ţe průměrná délka jednoho miliónu nejčastěji pouţívaných domén je 10 znaků. 
Zatímco průměrná délka dotazu v DNS tunelu, který je pouţit pro přenos souboru bývá okolo 
30 znaků, navíc poměrně značnou část těchto znaků obvykle tvoří číslice z důvodu pouţitého 
kódování. Na následujících obrázcích 3.6 a 3.7 je zobrazena průměrná délka českých a světových 
domén k roku 2012, z grafu je patrné, ţe nejvíce českých domén se skládá z 8 aţ 10 znaků a světové 
domény mají délku 10 aţ 13 znaků, coţ potvrzuje výše uvedenou průměrnou délku. 
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Obrázek 3.6: Průměrná délka domén v ČR za rok 2012 [6] 
 
Obrázek 3.7: Průměrná délka domén ve světě za rok 2012 [16]  
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3.4.3 Frekvenční analýza 
Účinnou metodou pro odhalení vygenerovaného názvu domény je frekvenční analýza znaků v DNS 
dotazech a odpovědích. Frekvenční charakteristika se pouţívá v kryptografii pro zjištění 
charakteristik šifrovaného textu, kdy je známá frekvence výskytu jednotlivých znaků v přirozeném 
jazyce. Zde je frekvenční analýza zaloţena na tom, ţe doménová jména jsou tvořena lidmi a obsahují 
tedy jedno či více slov přirozeného jazyka. Proto doménová jména odpovídají charakteristice 
uvaţovaného jazyka. Pokud známe pouţitý jazyk, můţeme jeho charakteristiku porovnat 
s doménovými jmény a na základě porovnání rozhodnout, zda bylo jméno vygenerováno strojem 
nebo vytvořeno člověkem.  
Nevýhodou této metody je, ţe bychom museli mít pro kaţdý jazyk tabulku četnosti výskytu 
jednotlivých znaků. Dále hrozí, ţe data budou přenášena v šifrované podobě a pak by četnost 
jednotlivých znaků byla téměř vyrovnaná v závislosti na pouţitém šifrování. Rovněţ je 
pravděpodobné, ţe by byla pouţita komprese dat pro sníţení šířky přenosového pásma a tím 
i moţnosti odhalení.  
Společnost Google v roce 2013 provedla výzkum na Google Corpus Datech [14] s textem 
o objemu 23GB. Výsledkem je mimo jiné frekvence výskytů písmen anglické abecedy (obrázek 3.8) 
a frekvence výskytů písmen na určité pozici ve slově (obrázek 3.9). Celkem bylo zpracováno 
3 563 505 777 820 písmen. 
 
Obrázek 3.8: Frekvence výskytů písmen anglické abecedy [13] 
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Obrázek 3.9: Frekvence výskytů písmen na určité pozici [13] 
Na tomto obrázku jsou znázorněny výskyty písmen na prvním aţ sedmém (1 - 7) pořadí ve slově a na 
posledním (-1) aţ sedmém (-7) pořadí od konce slova. 
 
Na následujícím obrázku je znázorněna frekvence výskytu jednotlivých písmen v českém jazyce. 
Obrázek 3.10: Frekvence výskytů písmen české abecedy [15] 
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Následující obrázek byl převzat ze studie [20].  
 
Obrázek 3.11: Rozloţení četnosti písmen 
 
Autoři se zabývali frekvenční analýzou a detekcí pseudonáhodně vygenerovaných domén. 
K vygenerování pseudonáhodných domén byl pouţit červ Conficker, oproti tomu referenční 
domény byly zachyceny v běţném DNS provozu.  
Z grafu je patrné, ţe Conficker generuje písmena s rovnoměrným rozloţením 
pravděpodobnosti. Takto vygenerované domény je velmi snadné odhalit pouţitím frekvenční analýzy, 
coţ potvrzují výsledky této studie a mnoha dalších. Přestoţe nemáme jistotu, ţe útočníci nepouţijí 
sofistikovanější algoritmy pro generování názvů domén, ve kterých by bylo obsaţeno vyšší procento 
nejčastěji pouţívaných písmen v přirozeném jazyce, je frekvenční analýza velmi účinná a důleţitá při 
detekci škodlivých domén.  
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4 Návrh systému 
Hlavní částí této kapitoly je znázornění struktury navrţeného systému, který obsahuje různé 
funkcionality pro detekci anomálií a škodlivých domén. Systém bude zpracovávat zachycený DNS 
provoz. Tento provoz bude podroben analýze jednotlivých detektorů pro vyhledávání DNS anomálií. 
V případě detekce škodlivé domény bude tato doména vypsána včetně detekované anomálie. 
 
4.1 Druhy sledovaných anomálií 
Vlastní systém bude koncipován tak, aby bylo moţné přidávat různé detektory. Pro detekci 
škodlivých domén jsem se rozhodl vyhledávat hlavní rysy škodlivých domén na základě 
detekovaných anomálií, které byly popsány ve třetí kapitole. 
 
Hlavní rysy anomálií a škodlivých domén: 
 DNS blacklist – je seznam potenciálně nebezpečných DNS domén 
 DNS whitelist – obsahuje seznam celosvětově nejpouţívanějších domén 
 Nízká hodnota TTL a časté změny NS bývají velmi často spojeny s Fast Flux 
 Porušení pravidel skladby slov daného jazyka 
 Velikost DNS paketu – neobvyklá velikost můţe značit DNS tunel  
 Rapidní nárůst počtu dotazů na jednu IP adresu – snaha o DoS či DDoS  
 Nárůst počtu MX dotazů – můţe značit rozesílání SPAMu 
 Délka doménového jména – příliš velká délka domény můţe značit DNS tunel 
 Nevyţádané DNS odpovědi – mohou být spojeny s útokem Cache Poisoning    
 
Z obrovského mnoţství dat je nutné zjistit, které domény jsou škodlivé a které nikoliv. Abychom 
zredukovali mnoţství dat je výhodné z prohledávání odstranit ty domény, které s největší 
pravděpodobností nejsou škodlivé. K tomu je moţné pouţít tzv. whitelist, který obsahuje seznam 
celosvětově nejpouţívanějších domén, jako jsou google.com, youtube.com atd. Jako jeden z moţných 
whitelistů můţeme pouţít např. Alexa Top 500 Global Sites [19]. 
Stejně tak je moţné pouţit blacklisty k tomu abychom identifikovali škodlivou doménu bez nutnosti 
její podrobné analýzy. 
DNS blacklist je seznam potenciálně nebezpečných DNS domén, které slouţí např. pro 
rozesílání SPAMů či jiným neţádoucím aktivitám. První blacklist vznikl jiţ v roce 1997, od té doby 
se touto problematikou zaobírá více společností (typicky antivirové): 
 McAfee Site Advisor 
 Google Safe Browsing 
 Norton Safe Web 
 
Dalším způsobem redukce (filtrace) prohledávaných dat je vynechání domén, které existují jiţ 
relativně dlouhou dobu např. rok a více. Toto si můţeme dovolit, protoţe škodlivé domény mají 
obvykle krátký ţivotní cyklus. Po jejich objevení se dostávají na blacklisty a stávají se blokovanými.  
Nejjednodušší detekcí anomálií je kontrola odchozích a příchozí dat TCP a UDP protokolu na 
portu 53. Pokud zde nenalezneme ţádné DNS pakety pak je tento tok dat přinejmenším podezřelý. 
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4.2 Architektura systému 
 
Na obrázku 4.1 je naznačena skladba jednotlivých detektorů systému. Vstupem aplikace jsou 
zachycená data z reálného DNS provozu. Blok pasivní analýzy DNS dat se skládá z různých 
detektorů, které podle hlavních rysů anomálií detekují škodlivé domény. Detektory mohou být 
spouštěny postupně jeden za druhým nebo mohou být spuštěny jednotlivě dle potřeb uţivatele. 
Výsledkem analýzy je výpis detekovaných anomálií a na jejich základě určení škodlivých domén. 
 
Obrázek 4.1: Architektura systému 
 
  
 
Detektor kontroly názvu domény 
Detektor nízké hodnoty TTL 
Detektor DNS tunelu 
Výstup analýzy 
Detektor výskytu v blacklistu a whitelistu 
Pasivní analýza DNS dat 
Detektor Fast Flux 
Detektor rozesílání SPAMu 
Detektor útoku Cache Poisoning 
Detektor útoku DoS 
Kontrola velikosti DNS paketu 
DNS provoz 
Zachycená data 
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5 Implementace 
Tato kapitola popisuje implementaci navrţeného systému v programovacím jazyce C++. Kapitola je 
rozdělena do tří částí. První část popisuje typy vstupních souborů a způsob jejich zpracování. Druhá 
část se zabývá implementovanými detektory DNS anomálií. V poslední části kapitoly jsou popsány 
parametry programu pro spuštění a formát výstupních dat aplikace.  
5.1 Typy vstupních souborů 
K provádění analýzy pasivního DNS provozu je nutné získat vstupní data, která obsahují poloţky 
nezbytné pro identifikaci DNS anomálií. Zachycené síťové toky mohou obecně obsahovat různé typy 
paketů, proto je nutné nejdříve provést filtraci DNS paketů, tedy výběr paketů, které přicházejí či 
odcházejí na port 53. Implementovaná aplikace zpracovává data síťových toků uloţená v souborech 
typu PCAP
11
 nebo CSV
12
. 
5.1.1 PCAP 
Tento velmi rozšířený formát je vhodný právě pro provádění pasivní analýzy zachyceného síťového 
toku, protoţe uchovává kompletní informace o kaţdém paketu. 
Záznamy tohoto formátu je moţné vytvářet pod OS Linux např. pomocí Tcpdump a pod OS 
Windows např. pomocí aplikace Wireshark.  
Data jsou v těchto souborech uloţena v binární podobě, proto jsem musel nejprve 
implementovat parser, pomocí kterého je moţné získat všechna potřebná data o kaţdém paketu. 
K tomu jsem pouţil knihovnu pcap.h, která obsahuje potřebné datové struktury pro zpracování 
paketů. Jednotlivé DNS pakety poté mohou být podrobeny analýze s cílem detekovat škodlivé 
domény pomocí níţe uvedených detektorů. 
5.1.2 IPFIX 
Nejrozšířenějším protokolem pro monitorování síťových toků dat je NetFlow. Z protokolu 
NetFlow v9 vychází protokol IPFIX13, který je definován v RFC 5101 a RFC 5102. Protokol IPFIX 
obsahuje několik rozšíření jako například moţnost definovat nové poloţky pro přenos a podporu 
proměnné délky polí přenášených dat. 
Z protokolu IPFIX jsou získaná data pomocí exportéru [23] ukládána do souborů typu CSV. 
Tyto soubory se pouţívají pro uloţení dat v textové podobě. Soubor sestává z řádků, kde jednotlivé 
poloţky jsou vzájemně odděleny oddělovacím znakem, velmi často se jedná o středník nebo jako 
v mém případě čárku. Data jsou filtrována specificky pro mé potřeby, proto obsahují pouze DNS 
pakety. Příchozí i odchozí IP adresy jsou u těchto paketů nejprve anonymizovány, to znamená, ţe 
není moţné identifikovat odesilatele ani příjemce daného paketu. Aplikace zpracovává soubory CSV 
po jednotlivých řádcích, které dále rozkládá podle oddělovacího znaku.  
 
 ______________________________  
11
PCAP - packet capture 
12
CSV - Comma separated values 
13
IPFIX  - Internet Protocol Flow Information eXpert  
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Soubory typu CSV jsem se rozhodl vyuţívat z důvodu moţnosti získání dat z přístupových bodů 
páteřní sítě České republiky. Topologie sítě CESNET2 je zobrazena na obrázku 5.1.  
 
 
Obrázek 5.1: Topologie sítě CESNET2 [17] 
 
Datový tok je definován jako sled IP paketů v síti během určitého časového intervalu. Všechny 
pakety patřící do určitého toku mají stejné vlastnosti, které jsou: zdrojová a cílová IP adresa, zdrojový 
a cílový port a protokol. 
 
Analyzované soubory typu CSV obsahují ke kaţdému paketu následující poloţky: 
SRC_IP Zdrojová IP adresa 
DST_IP Cílová IP adresa 
SRC_PORT Zdrojový port 
DST_PORT Cílový port 
PROTOCOL Decimální hodnota udávající použitý protokol 
BYTES Celková velikost paketu v bajtech 
DNS_ID ID transakce 
DNS_ANSWERS Počet DNS odpovědí 
DNS_RCODE Decimální hodnota udávající response code 
DNS_NAME DNS doména 
DNS_QTYPE Decimální hodnota udávající typ DNS dotazu 
DNS_CLASS Decimální hodnota udávající třídu záznamu 
DNS_RR_TTL TTL dané domény v sekundách 
DNS_RLENGTH Velikost DNS odpovědi v bajtech 
DNS_RDATA Obsahuje DNS odpověď, případně příznak, že se jedná o dotaz 
DNS_PSIZE Velikost přenášených dat protokolem UDP 
DNS_DO Příznak značící použití DNSSEC 
 
Tabulka 5.1: Poloţky souboru CSV 
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K běţným DNS záznamům jsou přidány poloţky protokolu EDNS014 a to DNS_PSIZE a DNS_DO. 
Protokol ENDS0 je nutnou podmínkou pro fungování DNSSEC. Běţné ţádosti o překlad 
doménového jména mají velikost okolo 80B, přičemţ odpověď můţe mít maximální velikost 512B. 
Oproti tomu EDNS0 odpověď můţe mít velikost aţ 4kB. V případě většího počtu útočníků jsou takto 
velké DNS odpovědi pro podvrţenou adresu oběti velmi nepříjemné. Analýzou těchto dvou poloţek 
jsem se rozhodl vyhodnocovat souvislost vyţádání velkých DNSSEC odpovědí a útokem DDoS, 
protoţe protokol ENDS0 můţe být zneuţit pro DDoS typu Amplification. DNS domény jsou 
v poloţkách DNS_NAME v uvozovkách, které je před zpracováním nutné odstranit.  
Poloţka DNS_RDATA můţe obsahovat kromě odpovědi také informaci, ţe se jedná o dotaz 
nebo chybu. Dotaz je označen “(query)” a chyba “(error)”. V obou případech se při zpracování opět 
odstraní uvozovky včetně závorek. Můţe se také stát, ţe je poloţka DNS_RDATA prázdná, coţ značí 
odpověď na root dotaz, který je také známý jako “.“. 
Při testování aplikace na vstupních datech získaných z CSV souboru jsem narazil na problém. 
V odpovědích v poloţce DNS_RDATA na dotaz algoritmus očekával IP adresu, která odpovídá 
nějakému dotazovanému doménovému jménu. Tato adresa měla být pouţita v dalších analýzách 
detektorem DNS Fast Flux či Cache Poisoning. V poloţce DNS_RDATA jsem ovšem v mnoha 
případech nalezl pouze doménové jméno a nikoli potřebnou IP adresu viz tabulka 5.2.  
To je zapříčiněné tím, ţe pokud je DNS odpověď iterativní, pak poloţka DNS_RDATA 
obsahuje odkaz na další DNS server čili doménu místo IP adresy odpovídající dotazovanému 
doménovému jménu. V případě, ţe by byla odpověď rekurzivní, nacházela by se v DNS_RDATA 
výsledná IP adresa.  
 
Tabulka 5.2: Porovnání poloţky DNS_RDATA 
 
 
 ______________________________  
14
EDNS0 – Extension mechanisms for DNS, definován v RFC 2671  
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Jelikoţ z poloţek CSV souboru není moţné získat informaci o tom, zda se jedná o iterativní čí 
rekurzivní odpověď (viz tabulka 5.1), musel jsem implementovat funkci, která zjistí, zda poloţka 
DNS_RDATA obsahuje IP adresu nebo doménové jméno.  
Vzhledem k tomu, ţe poloţka DNS_RDATA je typu string, je moţné procházet postupně 
kaţdý řetězec a testovat, zda obsahuje pouze číslice oddělené tečkami. V takovém případě by se 
jednalo o IPv4 adresu. Pokud by řetězec obsahoval písmena, ale navíc i číslice oddělené dvojtečkami, 
jednalo by se o IPv6 adresu. Navíc je třeba brát v potaz, ţe doménová jména mohou obsahovat nejen 
písmena, ale i číslice. Takto procházet celé řetězce kaţdé DNS odpovědi by zřejmě nebylo příliš 
efektivní, především při větších vstupních souborech, protoţe by tím velmi narůstala časová 
náročnost výpočtu. 
Proto jsem se rozhodl tento postup zjednodušit. Lepším řešením je přistoupit nejprve 
k poslednímu znaku řetězce a ten otestovat. Pokud je posledním znakem číslice, je jisté, ţe se nejedná 
o doménové jméno, protoţe ţádná TLD neobsahuje číslice.  Pokud je posledním znakem písmeno 
můţe se stále jednat o název domény nebo o adresu IPv6. Nyní zbývá rozlišit název domény a IPv6 
adresy, které na rozdíl od IPv4 mohou obsahovat písmena. To jsem vyřešil tak, ţe algoritmus projde 
nejvýše 4 znaky předcházející poslednímu znaku. Pokud algoritmus při procházení narazí na 
dvojtečku, pak se musí jednat o IPv6 adresu a je moţné procházení ukončit.  
V případech, kdy algoritmus zjistí, ţe se jedná o název domény, vyloučí paket z další detekce. 
Výše popsaný algoritmus tedy snadno odhalí, zda se jedná o IP adresu či název domény a současně 
nepředstavuje zvýšení časové náročnosti výpočtu. Jiným řešením problému by bylo získat data 
obsahující informaci, jestli se jedná o iterativní nebo rekurzivní odpověď, pak by tento test nebyl 
potřebný. 
5.2 Implementované detektory DNS anomálií 
Implementovaný systém se skládá z devíti hlavních detektorů, které odhalují hlavní rysy DNS 
anomálií reálného provozu uvedené v kapitole 4.1. Vstupní data jsou postupně analyzována 
jednotlivými detektory bez ohledu na pozitivní či negativní výsledek detekce některého 
z předcházejících detektorů. Jedinou výjimkou je detektor, který kontroluje výskyt analyzované 
domény v blacklistu či whitelistu. 
5.2.1 Detektor výskytu v Blacklistu a Whitelistu 
První metodou pro odhalení škodlivých domén je blacklist. Jedná se o seznam potenciálně 
nebezpečných domén. Tento detektor musí porovnat kaţdou doménu ze vstupního souboru, zda se 
neshoduje se záznamem v blacklistu. Pokud je údaj o doméně obsaţen v blacklistu, je tato doména 
označena jako škodlivá a dále jiţ není analyzovaná zbylými detektory, tím se sníţí výpočetní 
náročnost i čas potřebný pro analýzu. Abychom byli schopni takto odhalit značnou část škodlivých 
domén, je nutné mít rozsáhlý blacklist, např. v řádu stovek aţ tisíců poloţek.  
Obdobně je to i u whitelistu, ve kterém je uveden seznam známých adres a adres, které by 
mohly být blokem pasivní analýzy DNS dat označeny jako škodlivé například z důvodu malého počtu 
samohlásek či velké délky názvu domény, přestoţe by se nejednalo o škodlivé domény. V případě 
shody zkoumané domény a záznamu ve whitelistu, je zřejmé, ţe se nejedná o škodlivou doménu 
a proto ji není nutné dále analyzovat. Z uvedeného je zřejmé, ţe blacklist i whitelist musí být 
uţivatelem editovatelný, aby uţivatel mohl na základě předchozí analýzy doplňovat oba seznamy. 
Proto program očekává, ţe tyto seznamy názvů domén budou uloţeny v textových souborech. Dále 
program předpokládá, ţe se na kaţdém řádku vstupního souboru bude nacházet právě jedna doména. 
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Jelikoţ black i white listy by měly být poměrné rozsáhle, je výpočetně i časově náročné tato 
vyhledávání provádět. Proto bylo nutné zvolit optimální datovou strukturu a metodu vyhledávání, 
abychom náročnost vyhledávání minimalizovali. Z toho důvodu jsem pro implementaci detektoru 
výskytu v blacklistu i whitelistu pouţil Bloom filter. 
5.2.1.1 Bloom filter 
Bloom filter byl poprvé představen v roce 1970 Burtonem Howardem Bloomem. Jedná se 
o prostorově efektivní pravděpodobnostní datovou strukturu, která se pouţívá pro ověření příslušnosti 
prvku do mnoţiny. Jelikoţ je tato datová struktura pravděpodobnostní, můţe nastat tzv. false 
positive chyba nikoli však false negative. To znamená, ţe se můţe stát, ţe prvek, který do 
prohledávané mnoţiny nepatří, bude vyhodnocen jako prvek náleţící dané mnoţině. V našem případě 
je tedy moţné, ţe analyzovaná doména bude neprávem vyhodnocena jako škodlivá, ovšem škodlivá 
doména bude vţdy odhalena, coţ je naším cílem. Tuto metodu pouţívá např. společnost Google při 
zpracování poţadavků, kdy se nejprve vyhledává v optimalizovaných databázích a pak aţ na disku, 
coţ redukuje nutnost přístupu na disk a tím i čas nutný pro zpracování poţadavků.  
Na obrázku 5.1 je zobrazen příklad Bloomova filtru, který ilustruje princip vyhledávání v této 
datové struktuře. Ke kaţdému prvku mnoţiny {x,y,z} je přiřazena trojice barevných šipek (hashovací 
funkce), které ukazují na pozici v bitovém poli. Vyhledávaný prvek w ale neleţí v mnoţině {x,y,z}, 
proto existuje hashovací funkce, která se pro vstup w rovná nule. Takto tedy při vyhledávání 
v Bloomově filtru zjistíme, ţe prvek w v mnoţině {x,y,z}neleţí. 
 
 
Obrázek 5.2: Příklad Bloomova filtru [12] 
 
Prázdný Bloomův filtr je tvořen bitovým polem délky m bitů, jehoţ všechny hodnoty jsou nastaveny 
na hodnotu nula. Dále je zde definováno k různých hashovacích funkcí, kde kaţdá z nich přiřadí 
kaţdému prvku univerza jednu z m pozic v poli. 
Pseudokód algoritmu pro vkládání resp. vyhledání prvku v Bloomově filtru je zobrazen na 
obrázku 5.3 resp. 5.4. 
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Obrázek 5.3: Pseudokód algoritmu pro vloţení prvku do Bloomova filtru 
 
Obrázek 5.4:  Pseudokód algoritmu pro vyhledání prvku v Bloomově filtru: 
 
Přesnost Bloomova filtru závisí na velikosti filtru, počtu pouţitých hashovacích funkcí a na počtu 
vloţených prvků. Větší počet vloţených prvků znamená větší pravděpodobnost, ţe výsledkem dotazu 
bude false positive. 
Na následujícím obrázku 5.5 je znázorněna pravděpodobnost false positive p 
v závislosti na počtů prvků n ve filtru. 
Data: prvek x 
Funkce: insert(x)  
for      j : 1...k  do 
 /* Cyklus přes všechny hashovací funkce k  */ 
 i     hj(x); 
 if   Bi == 0 then 
  /* Bloom filter měl na pozici i-tého bitu  
hodnotu  0       */ 
  Bi     1; 
 end 
end 
 
Data:  x je vyhledávaný prvek 
Funkce: ismember (x) vrací true nebo false 
m      1; 
j      1; 
while      m == 1 and j ≤ k   do 
 i     hj(x); 
 if   Bi == 0 then 
  m     0; 
 end 
j     j + 1; 
end 
return  m; 
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Obrázek 5.5: Pravděpodobnost false positive [22] 
 
Předpokládejme, ţe hashovací funkce vybírá pozici v poli se stejnou pravděpodobností. Pokud  m 
udává počet bitů pole a k  počet hashovacích funkcí potom je pravděpodobnost, ţe určitý bit je roven 
nule dána vztahem: 
(  
 
 
)
 
 
Po vloţení n prvků je pravděpodobnost, ţe určitý bit má stále hodnotu nula: 
(  
 
 
)
  
   
  
  
Pravděpodobnost, ţe bit má hodnotu jedna, je tedy doplňkem předchozího vzorce: 
  (  
 
 
)
  
 
Nyní testujme náleţitost prvku, který není v testované mnoţině. Pravděpodobnost, ţe bude tento 
prvek vyhodnocen jako náleţící do mnoţiny, tedy false positive je dána vztahem: 
(  (  
 
 
)
  
)
 
 (    
  
 )
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Hodnoty  false positive pro různé volby k v závislosti na m/n jsou zobrazeny v tabulce 5.3. 
 
Tabulka 5.3: Hodnoty false positive [21] 
 
Bloomův filtr neumoţňuje odstranění prvků z mnoţiny. Pokud bychom všech k hodnot bitového pole 
pro prvek x chtěli nastavit na 0, mohlo by se stát, ţe bychom také odebrali i jiný prvek y, který je 
prvkem mnoţiny a současně hodnota aspoň jedné hashovací funkce má pro vstup y stejnou hodnotu 
jako některá z předešlých hodnot k. Tímto by došlo k porušení základní vlastnosti Bloomova filtru. 
Pokud prvek patří do mnoţiny, výsledkem dotazu je vţdy kladná odpověď. 
5.2.2 Detektor kontroly názvu domény 
Běţné domény bývají nazvány tak, aby byly pro člověka snadno zapamatovatelné, této vlastnosti 
můţe vyuţít detektor pro označení škodlivé domény. Člověkem vytvořené domény obsahují běţně 
pouţívaná slova, případně zauţívané zkratky. Oproti tomu sled písmen v názvu domény, který netvoří 
smysluplná slova, bývá zpravidla generován strojem. Takovéto názvy domén se nejčastěji pouţívají 
k různým útokům či jiným neţádoucím aktivitám. Na základě výskytu jednotlivých písmen v názvu 
domény se podle charakteristik daného jazyka vyhodnotí, zda se jedná o podezřelou doménu či nikoli. 
Vzhledem k výskytu víceúrovňových domén v reálném provozu je nutné pro správnou 
analýzu název domény rozdělit na jednotlivé úrovně a ty testovat zvlášť. Název domény rozdělíme 
podle úrovní na části oddělené tečkami. Část názvu obsahující pouze čtyři znaky nebo méně je 
vyřazena z analýzy, protoţe se s vysokou pravděpodobností jedná o TLD nebo zkratku, kterou 
vzhledem k její délce nemá smysl testovat. 
Pokud by se název některé domény skládal např. ze tří úrovní (částí) a všechny tří úrovně by 
přesahovaly například obvyklou délku názvu DNS domény, byla by započítána kaţdá část domény 
jako příliš dlouhá doména. Proto pokud některá z částí názvu domény je detekována jako škodlivá, 
kteroukoli částí detektoru, zbylé části domény se jiţ stejnou částí detektoru neanalyzují, aby 
nedocházelo k nesprávnému navýšení počtu detekovaných škodlivých domén. Zbylé části, které 
nedetekovaly anomálii v rámci některé části jedné domény, pokračují v analýze, protoţe v názvu 
jedné domény je moţné najít několik rozdílných anomálií. 
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5.2.2.1 Detekce škodlivých domén pomocí frekvenční analýzy 
Tento detektor vyuţívá frekvenční analýzu písmen v názvech domén. Jedná se tedy o zkoumání 
četnosti výskytu jednotlivých písmen ve slovech v názvu domén a jeho porovnání s výskytem písmen 
v přirozeném jazyce. Kaţdý jazyk je charakteristický četností výskytu jednotlivých písmen.  Se 
znalostí frekvenční charakteristiky daného jazyka jsme schopni určit, zda frekvenční charakteristika 
zkoumaného slova odpovídá frekvenční charakteristice uvaţovaného jazyka. Pokud si tyto frekvenční 
charakteristiky neodpovídají, pak se s velkou pravděpodobností nejedná o platné slovo uvaţovaného 
jazyka. Tímto způsobem je moţné odlišit názvy legitimních domén od náhodně vygenerovaných 
škodlivých domén. 
Předpokládám, ţe analyzovaná data budou obsahovat dotazy na anglické i české domény, 
proto jsem implementoval frekvenční analýzu českého i anglického jazyka.  
V této metodě se mezní hodnota pro rozlišení legitimní a škodlivé domény předem 
nedefinuje, vypočte se automaticky podle průměrné frekvence výskytů analyzovaných písmen 
v názvech všech analyzovaných domén. U kaţdé domény se vypočte hodnota váhy frekvence výskytu 
analyzovaných dat. Tato váha se porovná s průměrnou frekvencí výskytu písmen v názvech všech 
analyzovaných domén. Všechny domény s hodnotou niţší, neţ je vypočtená mez, jsou označeny jako 
škodlivé a domény s hodnotou vyšší jsou povaţovány za legitimní.  
Hodnota váhy frekvence výskytu daného názvu domény se vypočte pomocí metody váhování. 
Ke kaţdému písmenu  názvu domény se přiřadí váha výskytu z tabulky výskytů v daném jazyce. 
Všechny tyto váhy se sečtou a podělí počtem písmen v názvu domény, jak je zřejmé z následujícího 
vzorce: 
 
  
∑   
 
   
 
 
Kde:  
w je vypočtená váha dané domény 
n je počet stejných písmen v názvu domény 
x je hodnota frekvence výskytu písmena i 
 
Příklad: Výpočet váhy w slova google z názvu domény google.com. 
 
  
                                    
 
      
 
Slovu google tedy odpovídá váha 5,93. Tuto hodnotu můţeme porovnat s průměrnou hodnotou 
frekvence výskytu mnou analyzovaných dat, která vycházela kolem hodnoty 4. Z toho porovnání je 
patrné, ţe slovo google splňuje podmínky frekvenční analýzy anglického jazyka.  
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5.2.2.2 Detekce škodlivých domén pomocí analýzy skladby slov 
Škodlivé domény je moţné rozeznat pomocí odhalení porušení pravidel skladby slov daného jazyka. 
Detektor tedy provádí: 
 kontrolu počtu samohlásek v názvu kaţdé domény v závislosti na délce názvu, 
 kontrolu velmi často se opakujících stejných písmen v rámci jedné domény. 
Frekvenční analýza, kontrola počtu samohlásek a stejných písmen nejsou jediné metody, pomocí 
kterých je moţné odhalit potenciálně škodlivou doménu jiţ na základě jejího názvu. Proto jsem tyto 
metody rozšířil o následující: 
 kontrolu délky domény, resp. části domény, 
 kontrolu výskytu velkého mnoţství číslic v doméně. 
Pro vyhodnocení škodlivých domén je nejprve nutné definovat meze, se kterými se porovnávají 
výsledky výše uvedených kontrol. Na základě těchto porovnání se určí, zda je daná doména legitimní, 
anebo se jedná o potenciálně škodlivý DNS provoz. Obecně není moţné stanovit přesně všechny níţe 
uvedené meze tak, aby kaţdá doména, která je označena, jako škodlivá byla skutečně škodlivá 
a současně nedocházelo k situacím, kdy chybně detekujeme legitimní doménu. Proto bylo nutné 
stanovené meze testovat na reálných datech a upravovat tak, abychom sníţili hodnotu 
false positive a zároveň maximalizovali moţnost odhalení škodlivé domény, viz kapitola 6.2. 
Všechny tyto meze jsou definovány v hlavičkovém souboru header.hpp a je tedy velmi snadné je 
upravit podle výsledků provedených analýz. Uţivatel má tedy moţnost ovlivnit pravidla pro detekci 
jednotlivých anomálií a tím je schopen například detekovat pouze extrémní případy. 
 
Tento detektor se skládá z těchto čtyř částí: 
 
a) Část detektoru analyzující počet samohlásek 
Jednou z moţností jak odhalit potenciálně škodlivou doménu je kontrolovat počet samohlásek 
v názvu domény. Slova mající nějaký význam, která jsou nejčastěji pouţita u běţných domén, se totiţ 
v českém i anglickém jazyce neobejdou bez samohlásek. Detektor tedy porovnává poměr samohlásek 
vůči celkovému počtu písmen v názvu domény a výsledek porovnává s předem definovanou mezí. 
Tuto mez jsem stanovil tak, aby poměr samohlásek vůči celkovému počtu písmen v názvu domény 
odpovídal běţným slovům přirozeného jazyka. Pomocí testování detektoru na datech z reálného 
provozu jsem byl schopen tuto mez stanovit tak, abych minimalizoval počet false positive 
nálezů a současně byl detektor schopen detekovat slova, která zjevně smysluplná nejsou. Pokud je 
poměr p menší neţ stanovená mez, je doména označena jako škodlivá. 
  
  
                
            
                                
 
 
 
 
Tímto způsobem dokáţe detektor označit škodlivé domény, jejichţ názvy neodpovídají běţným 
slovům a pravděpodobně byly strojově vygenerovány.  
Problematickou skupinou jsou krátké domény, např. spst.cz neobsahuje ţádnou samohlásku, 
coţ ale kromě krátkých domén tvořených především zkratkami není běţné. 
 
b) Část detektoru analyzující velmi často se opakující písmena 
U škodlivých domén, které byly vygenerovány strojem, je velká pravděpodobnost podezřelého 
opakování stejného písmene či stejných písmen. Proto detektor počítá výskyty stejných písmen 
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v názvu domény. Z nich vybere písmeno, které se zopakovalo nejvíce krát a počet výskytů tohoto 
písmene podělí délkou domény.   
 
  
               
            
                                   
 
 
 
 
Pokud vypočtený poměr p překročí stanovenou mez 0,5, dojde k označení domény za škodlivou. 
Nejprve jsem tuto mez stanovil na 0,4, kterou jsem povaţoval za dostatečně kritickou. Ale při 
testování detektoru bylo označeno mnoho legitimních domén jako např. ubuntu.com, která odpovídá 
přesně poměru 0,5. Po této úpravě detektor dosahuje lepších výsledků. 
 
c) Část detektoru analyzující délku domény 
Jak bylo uvedeno v podkapitole [3.4] průměrná délka domény v České republice je 9 znaků 
a průměrná délka domény ve světě je 12 znaků. Jiţ na základě těchto informací jsme schopni odhalit 
potenciálně škodlivou doménu, protoţe některé domény mají dokonce délku větší neţ padesát znaků. 
Jako mezní délku názvu domény jsem stanovil 24 znaků, coţ představuje dvojnásobek průměrné 
hodnoty názvu domény ve světě. Testováním tohoto detektoru se mi podařilo ověřit správnost této 
hodnoty. Stanovená mez nelimituje legitimní domény a přitom je dostatečná pro odhalení většiny 
škodlivých domén.  
Tuto detekci jsem spustil na různá data z reálného provozu a shromáţdil všechny názvy 
domén, které překročily stanovenou mez, a tedy byly označeny jako škodlivé. Z celkových 1 053 791 
detekovaných domén jsem spočetl jejich průměrnou délku, která byla 39,71 znaků. Tato hodnota 
dokazuje, ţe anomální délky domén z reálného provozu značně převyšují stanovenou mez.  
Stanovenou mez nebylo moţné příliš sníţit, protoţe se v datech vykytují domény, tvořené 
smysluplnými slovy oddělenými pomlčkami. Některé tyto domény pak mají délku 18 a více znaků, 
proto by při nízké hodnotě docházelo k false positive detekci.  
Tato kontrola samozřejmě nemůţe s jistotou určit škodlivou doménu, některé domény jsou 
označeny jako škodlivé, přestoţe škodlivé nejsou. Příkladem můţe být následující legitimní doména, 
která byla označena jako potenciálně škodlivá, protoţe je příliš dlouhá. 
vozik-voziky-vysokozdvizny-vysokozdvizne-manipulacni-technika.cz 
Zamezení označení takovéto legitimní domény detektorem umoţní její zanesení do whitelistu. 
 
d) Část detektoru analyzující počet číslic 
Tato část detektoru slouţí k odhalení vysokého počtu číslic v názvu domény, obvykle se u legitimních 
domén nesetkáme s více neţ 5 číslicemi. Pro zamezení nesprávné detekce jsem stanovil maximální 
hodnotu výskytu číslic v legitimní doméně na 10. Tato mez je dostačující pro většinu legitimních 
domén, ale přesto není tak vysoká, aby zabránila odhalení škodlivých domén.  
Při testování detektoru na reálných datech jsem objevil jedinou doménu, která byla označena 
jako škodlivá, přestoţe skutečně škodlivá nebyla. Jednalo se o následující název domény: 
u1398275963169s1807365959.r6.td.ipv6test.semnicneposilejte.cz 
Tato doména se v testovaných datech nacházela poměrně často (např. na lince NIX v řádu 
stovek) s různými kombinacemi čísel. Majitelem této domény je seznam.cz a dle názvu je zřejmé, 
ţe se jedná o doménu určenou k testování IPv6. Přestoţe se nejedná o škodlivou doménu, je tato 
doména neobvyklá a proto byla korektně detekována dle stanovené meze. Výsledek této analýzy se 
pouţívá k určení nejen podezřelých názvů domén, ale i pro detekci DNS tunelu, který se mimo jiné 
vyznačuje právě vysokým počtem číslic v DNS dotazu a odpovědi. 
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Spojením těchto metod získáme uţitečný nástroj pro odhalení značné části domén, které byly strojově 
vytvořené pro různé škodlivé aktivity.  
 
Příklad domény z reálného provozu a její rozdělení na části určené k jednotlivým analýzám: 
vntuiztnjuouzsqdsncintdvtbu.freeserver.co.uk.xxxxxxxxx.xxxxxx.edu.ar 
 
Část názvu domény Zařazeno do analýzy Výsledek Důvod 
vntuiztnjuouzsqdsncintdvtbu ANO Škodlivá Nevyhovělo frekvenční analýze 
freeserver ANO Legitimní  
co NE  Nízký počet znaků 
uk NE  Nízký počet znaků 
xxxxxxxxx ANO Škodlivá Vysoký počet stejných znaků 
xxxxxx ANO Škodlivá Vysoký počet stejných znaků 
edu NE  Nízký počet znaků 
ar NE  Nízký počet znaků 
 
Tabulka 5.4: Příklad rozdělení názvu domény k analýze 
 
Metoda analýzy skladby slov i frekvenční analýza by měly dosahovat obdobných výsledků, proto se 
předpokládá výběr pouze jedné z těchto metod uţivatelem při spuštění aplikace. V následující 
kapitole bude uvedeno porovnání výsledků těchto metod. 
Tento detektor dokáţe odhalit značnou část škodlivých domén. Zejména domén, které se 
pouţívají pro DoS, Fast Flux či DNS tunel. Důleţité je určení správné hraniční hodnoty pro označení 
domény za potenciálně škodlivou u všech částí detekce. V této práci se omezuji na charakteristiky 
pouze českého a anglického jazyka. Je zřejmé, ţe přísnější nastavení parametrů dokáţe odhalit více 
škodlivých domén, ale také označí více legitimních domén škodlivými. 
5.2.3 Detektor nízké hodnoty TTL  
Kaţdý paket obsahující DNS response (odpověď) obsahuje hodnotu TTL, která je daná autoritativním 
name serverem. Tato hodnota udává, jak dlouho by měla být odpověď uloţena v cache paměti. 
Obvyklá doba pro uloţení v cache paměti je jeden aţ pět dní, po tuto dobu je usnadněna činnost name 
serverům i DNS klientům, protoţe se vyuţívá informace jiţ uloţená v cache paměti.  
Některé systémy poţadují vysokou dostupnost, u těchto systémů je hodnota TLL niţší 
a vyuţívá se DNS Round – Robin. Který slouţí k rozloţení zátěţe DNS serverů v případě, kdy 
existuje více A záznamů k danému doménovému jménu. Jak jiţ název napovídá, A záznamy se 
periodicky opakují. Pokud by některá IP adresa nebyla dostupná a hodnota TTL byla příliš vysoká, 
pak by při kaţdém dotazu byl pouţit záznam z cache paměti, který by ovšem obsahoval momentálně 
nedostupnou IP adresu. V případě niţší hodnoty TTL, záznam v cache paměti dříve exspiruje a je 
nahrazen novým záznamem s dostupnou IP adresou.  
 Podle studie [26] má 43% domén z Alexa Top 500 Global Sites hodnotu TTL větší nebo 
rovnu 30 minut. Útočníci velmi často pouţívají ještě niţší hodnoty TTL a DNS Round – Robin, aby 
se v případě, kdy je některý z jejich škodlivých serverů odhalen mohl vyuţívat jiný. Detektor pro 
odhalení nízké hodnoty TTL vyhledává pakety obsahující DNS response s autoritativní odpovědí, 
získané hodnoty TTL poté porovnává s hraniční hodnotou TTL, kterou jsem stanovil na 5 minut. 
V případě, ţe je hodnota TTL niţší neţ stanovená hodnota, je DNS doména označena jako škodlivá. 
Správnost této hodnoty jsem ověřil při testování detektoru na reálných datech.  
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5.2.4 Detektor Fast Flux 
Tento detektor postupně prochází všechny DNS pakety a vytváří si databázi obsahující název domény 
a všechny A záznamy patřící k dané doméně. Při nalezení domény jiţ obsaţené v databázi, proběhne 
porovnání A záznamů. Cílem je nalézt domény s více A záznamy, u kterých dochází k častým 
změnám těchto záznamů. Některé domény mají desítky aţ stovky A záznamů. Při nalezení změn 
IP adres se ověřuje, zda byla daná IP adresa pro danou doménu jiţ v minulosti pouţita, čímţ by se 
detekoval další z mechanismů Fast Flux a to DNS Round – Robin. 
Velké mnoţství A záznamů odpovídající jedné doméně ovšem nestačí k detekci škodlivé 
domény, protoţe by se mohlo jednat o legitimní domény, které pouţívají více IP adres k rozloţení 
zátěţe serverů.  Proto se u domén s vysokým počtem A záznamů kontroluje, zda daná doména byla 
současně detekována jako doména s nízkou hodnotou TTL a doména s příliš dlouhým názvem. 
Detektor označí doménu za podezřelou, pokud k ní nalezne alespoň 12 A záznamů. Takto je moţné 
zajistit, ţe detekovaná doména obsahuje hlavní rysy Fast Flux a tím minimalizovat pravděpodobnost 
označení legitimní domény za doménu vyuţívající DNS Fast Flux. Při testování na reálných datech se 
ukázalo, ţe domény s více A záznamy obvykle mívají 5 aţ 25 záznamů. Hodnotu 12 jsem zvolil, 
abych se vyhnul detekci legitimních domén a odhalil většinu podezřelých. 
5.2.5 Detektor velikosti DNS paketu 
Tento detektor zpracovává všechny DNS pakety a kontroluje jejich celkovou velikost. Cílem je 
detekovat všechny pakety, které mají podezřele velkou velikost a mohly by slouţit například pro 
skrytý přenos dat prostřednictvím DNS tunelu. Legitimní DNS pakety mají typickou velikost v řádu 
stovek bajtů. Mezní hodnotu jsem z hlediska velikosti paketu stanovil 4kB. Tato hodnota je 
dostatečně vysoká na to, aby neoznačila legitimní domény za škodlivé a přitom dostatečně nízká, aby 
upozornila na neţádoucí velikosti paketů. Protoţe pakety, které se vyuţívají pro DNS tunel mají 
velikost několikanásobně vyšší, typicky v řádu jednotek MB. 
5.2.6 Detektor DNS tunelu 
Při detekci DNS tunelu jsem se zaměřil na zkoumání potenciálně zneuţitelných typů DNS záznamů 
pro vytvoření DNS tunelu, kterými jsou: 
 NULL 
 TXT 
 SRV 
Tyto tři typy DNS záznamů umoţňují přenášet větší objem dat skrze DNS tunel, proto je prvním 
krokem při detekci tunelu kontrola velikosti paketu a typu DNS záznamu. Pouţití DNS tunelu se dále 
vyznačuje velmi dlouhými dotazy a odpověďmi, které navíc obsahují nezvykle velký počet 
numerických znaků. Vysoký počet číslic je zapříčiněn kódováním Base32 pro dotaz a Base64 pro 
odpověď.  
Pokud detektor nalezne záznamy uvedených typů DNS záznamů s velikosti paketů větší neţ 
stanovená mez, kontroluje, zda tato doména byla označena detektorem velkého počtu číslic 
a dlouhého názvu domény. V případě, ţe jsou splněny všechny čtyři podmínky, detektor označí 
doménu jako DNS tunel. 
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Příklad reálného dotazu a odpovědi v DNS tunelu: 
 dotaz: 
ntez375sy2qk7jsg2og3eswo2jujscb3r43as6m6hl2wsxobm7h2olu4tmaq.lyazbf2e2rdyn
rd3fldvdy2w3tifigy2csrx3cqczxyhnxygor72a7fx47uo.nwqy4oa3v5rx66b4aek5krzkdm
5btgz6jbiwd57ubnohnknpcuybg7py.6 
3026-0.id-32227.up.sshdns.feh.dnstunnel.de 
 odpověď: 
695-8859.id-39201.down.sshdns.feh.dnstunnel.de.    
"AAAAlAgfAAAAgQDKrd3sFmf8aLX6FdU8ThUy3SRWGhotR6EsAavqHgBzH2khqsQHQjEf355jS
7cTG+4a8kAmFVQ4mpEEJeBE6IyDWbAQ9agOKcsaWwJ7GdngGm9jpvReXX7S/2oqAIUFCn0M8=" 
"MHw9tR0kkDVZB7RCfCOpjfHrir7yuiCbt7FpyX8AAAABBQAAAAAAAAAA" 
5.2.7 Detektor rozesílání SPAMu 
Tento detektor má za úkol rozeznat zdrojové stanice, které se příliš často dotazují na DNS záznamy 
typu MX. Velký počet dotazů na tento záznam znamená snahu o odeslání velkého počtu elektronické 
pošty. Algoritmus je implementován tak, ţe ke kaţdé zdrojové IP adrese spočte počet dotazování se 
na DNS záznam typu MX. Po vyhodnocení všech paketů, algoritmus vyhledá všechny zdrojové 
adresy, jejichţ počet dotazů překročil stanovenou mez. 
Tento detektor můţe způsobit false positive výsledky v případech, kdy by vyhodnotil 
legitimní mail server za škodlivý. Proto je velmi důleţité stanovit mez podle obvyklého provozu na 
analyzované síti. Pro účely testování tohoto detektoru jsem stanovil mez na hodnotu 100. Pří 
testování niţší hodnoty neţ 100 jsem nalezl velmi mnoho false positive nálezů. 
5.2.8 Detektor Cache Poisoning 
Tento detektor si ke kaţdému DNS dotazu uchovává ID dotazu, dotaz, zdrojovou a cílovou adresu 
a zdrojový port. Tyto informace jsou nezbytné pro moţnost detekce útoku Cache Poisoning. Při útoku 
se útočník snaţí podvrhnout odpověď, aby dokázal přesměrovat provoz na svůj škodlivý server. Aby 
toto dokázal, musel by tazateli poslat odpověď na správný port a navíc se stejným ID jako u dotazu. 
K uhodnutí ID transakce se pouţívá útok hrubou sílou, útočník se tedy postupně snaţí uhodnout 
správné ID, coţ vyuţijeme k odhalení útočníka a jeho pokusu o Cache Poisoning. Pokud na dotaz 
obdrţíme odpověď s odlišným ID transakce, víme, ţe se útočník pokouší uhodnout správné ID 
a jedná se podvrţenou odpověď.  
Ve chvíli, kdy algoritmus zpracovává DNS odpověď ověřuje, zda se na tuto odpověď někdo 
dotazoval. Pokud ano, pak se porovnají zbylé zaznamenané údaje. Odpověď musí být zaslána 
původnímu tazateli na původní port a musí se shodovat ID odpovědi s ID dotazu. Pokud obdrţíme 
odpověď pro původního tazatele a neodpovídá ID, vyhodnotíme odpověď jako pokus o Cache 
Poisoning. Po obdrţení odpovědi, kterou povaţujeme za legitimní, se odstraní dotaz ze seznamu 
dotazů čekajících na odpověď. Tímto se sníţí nároky na velikost potřebné paměti. Tento algoritmus je 
znázorněn na následujícím obrázku 5.8. Po testování jsem tento algoritmus doplnil o čítač odpovědí 
s lišícím se ID, čímţ jsem zabránil false positive detekcí. Takto jsem navrhl jednoduchý 
a relativně účinný detektor, který dosahuje dobrých výsledků při vyhodnocení NetFlow dat. 
Obecně ovšem není moţné spolehlivě určit, zda se jedná o legitimní odpověď nebo podvrţenou 
odpověď s uhodnutým ID, proto se jedná o velmi nebezpečný útok, jemuţ ale můţeme předcházet 
pouţitím jiţ zmíněného DNSSEC. 
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Obrázek 5.8: Diagram algoritmu Cache Poisoning 
5.2.9 Detektor DoS 
Tento detektor se skládá ze dvou částí. První část má za úkol detekovat zvýšený počet DNS dotazů 
typu A a ANY na jednu cílovou stanici. Pokus o DoS je definován mezní hodnotou pro počet dotazů 
na jednu stanici. Stejně jako v předešlých případech je pro správnou funkčnost detekce nutné zvolit 
mezní hodnotu podle parametrů analyzovaných dat. V defaultním nastavení je tato hodnota 
1550 dotazů. Výsledkem je tedy určení konkrétních stanic, vůči kterým je veden útok. 
Druhá část detektoru detekuje DoS útok typu Amplification. Při tomto útoku dochází 
k podvrţení dotazu útočníkem s cílem zahltit napadeného DNS odpověďmi. Oběti pak přichází 
odpovědi na dotazy, které provedl útočník, nikoli oběť. Právě tuto skutečnost jsem se rozhodl v této 
části detekovat. Algoritmus detekce pracuje tak, ţe zaznamenává provedené DNS dotazy a při 
příchodu DNS odpovědi vyhledá, zda odpovědi předcházel dotaz.  
Vstup
NE
Dotaz/Odpověď
DNS záznam
Odpověď
Dotaz
Předcházel odpovědi 
dotaz?
ANO
Zaznamenat
Pokus o Cache poisoning útok
Zaznamenat doménu
Počet > mez
NE
Inkrementovat 
počet těchto 
událostí
Není shodné ID zpráv
ANO
NE
ANO
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Pokud nepředcházel, dojde k zaznamenání této odpovědi. Kaţdá další stejná nalezená odpověď 
inkrementuje počítadlo výskytů této odpovědi. Při překročení stanovené meze příchozích odpovědí 
bez předchozího dotazu se označí příchozí pakety z tohoto zdroje jako pokus o DoS Apmlification.  
Protoţe detektor vyhledává dotaz ke kaţdé odpovědi, není nutné čekat na velké mnoţství 
nevyţádaných odpovědí k určení útoku, ale je nutné eliminovat odpovědi, které byly vyţádány před 
začátkem zachytávání zdrojových dat. Algoritmus tedy vyhodnotí Dos Amplification, pokud nalezne 
více neţ 15 nevyţádaných odpovědí. Tato mez zabrání detekci false positive a zároveň 
umoţní detekovat DoS Amplification útok, který se bude skládat z velké počtu nevyţádaných 
odpovědí.  
Tento algoritmus je znázorněn na obrázku 5.9. Na rozdíl od první části tohoto detektoru jsme 
schopni odhalit nejen napadenou stanici, ale i útočníka. V předešlé části totiţ nejsme schopni odlišit, 
které stanice způsobující zátěţ jsou legitimní a které pouze útočí. 
 
 
Obrázek 5.9: Diagram algoritmu DoS Amplification  
Vstup
Dotaz/Odpověď
DNS záznam
Dotaz
Předcházel odpovědi 
dotaz?
Zaznamenat
NE
Inkrementovat 
počet těchto 
událostí
Počet > mez
NE
ANO
Pokus o Amplification útok
Zaznamenat zdrojovou IP 
adresu
Odpověď
ANO
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5.3 Výstup analýzy 
Ve třetí kapitole byly popsány běţné útoky na sluţbu DNS včetně určení projevů a moţností odhalení 
jednotlivých úkolů. Většina z uvedených detektorů pracuje autonomně, tedy pouze detekují běţné 
anomálie v DNS provozu. Abychom byly schopni správně klasifikovat nalezené anomálie, a označit 
o jaký druh útoku se jedná, je v mnoha případech nutné učinit průnik nalezených anomálií. Vytvořil 
jsem tedy datovou strukturu, která uchovává všechny nalezené anomálie ke kaţdé doméně. Po 
zpracování celého vstupního souboru program prochází všechny domény, u kterých byla nalezena 
nějaká anomálie a provádí určení konkrétního DNS útoku dle odhalených anomálií. 
5.3.1 Parametry programu pro spuštění  
Jedná se o konzolovou aplikaci, která při spuštění očekává parametry příkazové řádky, kterými lze 
specifikovat, které detektory mají být spuštěny pro detekci anomálií.  
Program spouští jednotlivé detektory anomálií podle zadaných parametrů příkazové řádky. Pro 
zpracování příkazové řádky jsem pouţil knihovnu getopt. Povinný je pouze parametr –i, pro 
určení vstupního souboru. Zbylé parametry jsou nepovinné a slouţí k volbě typu detekce škodlivých 
domén. Parametry je moţné řadit libovolně za sebou podle potřeb uţivatele. 
Pokud uţivatel zadá pouze parametr –i a název vstupního souboru, dojde ke spuštění všech 
detektorů a kontrol. Frekvenční analýza se v tomto případě spustí s parametrem en a bude se tedy 
zaměřovat na charakteristiky anglického jazyka. Není tak nutné zadávat všechny níţe uvedené 
parametry. 
 
Parametry příkazové řádky: 
–h  vyvolá nápovědu 
–o <název souboru>   Tento přepínač slouţí k určení výstupního souboru, pokud tento 
 parametr není zadán, výstup bude uloţen do souboru output.txt. 
–i <název souboru> Tento přepínač slouţí k určení vstupního souboru. Vstupním  
 souborem můţe být soubor s koncovkou pcap nebo csv. Program automaticky rozpoznává typ 
 vstupního souboru. 
–c spustí detekci Cache Poisoning 
–f  spustí detekci Fast Flux 
–t  spustí detekci DNS tunelu 
–d  spustí detekci DoS 
–a  spustí detekci DoS amplification 
–s  spustí detekci rozesílání SPAMu 
–b  spustí vyhledávání v blacklistu 
–w  spustí vyhledávání ve whitelistu 
–v  spustí detekci skladby slov 
–l  slouţí k vytvoření souborů s podrobnostmi k analyzovaným doménám 
–r  slouţí k zamezení duplicity v souboru details.txt  
–z cz/en spustí frekvenční analýzu, parametr cz nebo en určuje, zda se má provádět frekvenční 
analýza českého či anglického jazyka. 
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5.3.2 Formát výstupních dat 
Výstupem této aplikace je základní přehled nalezených anomálií vypsaný na obrazovku uţivatele 
a zároveň uloţen do souboru output.txt, pokud nebyl přepínačem –o zvolen jiný soubor. Tento výpis 
můţe být doplněn o podrobné výpisy, které se ukládají do dvou různých textových souborů. Základní 
výpis detekovaných anomálií se zobrazí v terminálu vţdy, po ukončení analýzy celého vstupního 
souboru. Příklad základního výpisu je zobrazen na obrázku 5.10. Tento výpis udává základní přehled 
o počtu analyzovaných dat a o nalezených anomáliích v analyzovaných datech.  
 
Obrázek 5.10: Základní přehled nalezených anomálií 
 
Na tomto obrázku vidíme, ţe bylo analyzováno 8908 paketů, ale anomálií bylo nalezeno 11557. Toto 
je zapříčiněno tím, ţe některé pakety byly detekovány více detektory jako pozitivní. Tímto jsme 
získali celkový přehled o všech anomáliích nacházejících se v analyzovaných datech. Cílem tohoto 
výpisu je odhalit celkový počet všech detekovaných anomálií, nikoli počet útoků.  
Pouhý počet výskytů anomálií v analyzovaných datech nepostačuje k určení jednotlivých 
škodlivých domén. Proto se pouţitím přepínače –l vytvoří dva soubory s podrobnými výpisy. První 
ze souborů je domains.txt, který obsahuje výpis z kaţdého detektoru o počtu nalezených škodlivých 
domén spolu s výpisem konkrétních škodlivých domén v analyzovaném souboru.  
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Na následujícím příkladu je zobrazena ukázka ze souboru domains.txt  
------------------------------------- 
     REPORT 
------------------------------------- 
Nalezeno 3 výskytů v BLACK listu 
houndsditch.city.prontaprint.com 
------------------------------------- 
Nalezeno 2 výskytů ve WHITE listu 
uppleby.wanadoo.co.uk 
mx1.talk21.mail.yahoo.com 
------------------------------------- 
Nalezeno 4277 případů, které neprošly frekvenční analýzou 
uppleby.wanadoo.co.uk.xxxxxxxxx.xxxxxx.edu.xx 
baxall.com.xxxxxxxxx.xxxxxx.edu.xx 
P205.xxxxxxxxx.xxxxxx.edu.ar 
suzyp.co.uk 
tlknwgjshvg.info 
zrugrejfdjc.ws 
------------------------------------- 
Nalezeno 7197 případů, které neprošly kontrolou skladby slov 
Nízký počet samohlásek: 
ghpct.nhs.uk 
baxall.com.xxxxxxxxx.xxxxxx.edu.ar 
mserv0.u.net.net 
vntmfhrggzspccsqbgmml.org.uk 
 
Mnoho stejných písmen: 
baxall.com.xxxxxxxxx.xxxxxx.edu.xx 
ccnccmb.cc 
na.cockcecce.com 
ntp.uubuntu.com 
------------------------------------- 
Nalezeno 0 případů využití tunelu 
------------------------------------- 
Nalezeno 0 případů využití Fast Flux 
------------------------------------- 
Nalezeno 4 případů rozesílání SPAMu 
225.225.108.83 
2001:f81f:ff01:dd:ff:ff:0:ff69 
------------------------------------- 
Nalezeno 1 případů DoS 
226.78.76.210 
------------------------------------- 
Nalezeno 0 případů DoS Amplification 
------------------------------------- 
Nalezeno 0 případů Cache Poisoning 
------------------------------------- 
Celkový počet analyzovaných DNS paketů 8908 z toho anomálií 11557 
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Druhým souborem je details.txt. Tento soubor obsahuje kompletní přehled výsledků analýzy 
jednotlivých detektorů ke všem analyzovaným paketům. 
Bylo by zbytečné a nepřehledné vypisovat u kaţdého detektoru několikrát stejnou škodlivou 
doménu s kaţdým pozitivně analyzovaným paketem. Proto je moţné přepínačem –r zvolit vynechání 
výpisu duplicitních domén. Potom se ve výpisu nachází název kaţdé škodlivé domény pouze jednou 
nezávisle na počtu pozitivních detekcí v rámci kaţdého detektoru. Pouţití tohoto přepínače způsobí 
prodlouţení doby zpracování velkých vstupních souborů z jednotek sekund na desítky minut. 
 
Zde je zobrazen příklad výsledků uvedený v souboru details.txt k doméně 
bankexperts.co.uk.xxxxxxxxx.xxxxxx.edu.xx 
 
Hodnota frekvenční analýzy  2.698462 
Nízký počet samohlásek - POZITIVNÍ 
Příliš velká délka domény -  negativní 
Mnoho stejný písmen   -  POZITIVNÍ 
Frekvenční analýza   -  POZITIVNÍ 
Příliš mnoho číslic   - negativní 
Nízká hodnota TTL  -  negativní 
DNS Tunel    -  negativní 
Příliš veliký paket   - negativní 
Cache Poisoning   - negativní 
 
 
 
Ve všech výpisech se nachází výsledky pouze ke spuštěným detektorům, to znamená, ţe pokud 
bychom nespustili například detektor DNS tunelu, ve výpisu by se nenacházelo “ Nalezeno 0 případů 
vyuţití DNS tunelu “. V obou výpisech byla doplněna diakritika, která není programem podporována 
z důvodu snazší přenositelnosti. 
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6 Testování systému 
Tato kapitola se zabývá testováním funkčnosti implementované aplikace. Testování  jsem prováděl na 
různých datech zachycených v reálném provozu uloţených v obou typech podporovaných vstupních 
souborů o různých velikostech.  
 
Název linky Datum a čas Velikost [MB] Počet DNS záznamů 
NIX 30.4.2014 12:45 755 7131893 
NIX 30.4.2014 11:28 53 486381 
PIONIER 30.4.2014 16:36 440 4186668 
SANET 30.4.2014 15:37 324 3130942 
AMS-IX 30.4.2014 15:12 224 2077727 
TELIA 30.4.2014 13:51 848 879292 
ACONET 30.4.2014 19:05 2 972 28668642 
GÉANT 30.4.2014 14:32 38 336511 
 
Tabulka 6.1: Zdrojová data v souborech CSV 
 
Tato tabulka obsahuje seznam dat v souborech typu CSV, která byla pouţita pro testování systému. 
Data pochází ze sítě CESNET2, viz obrázek 5.1. Uvedené soubory obsahují 30 – 50 minut 
zachyceného reálného provozu, který byl nejprve anonymizován. Dalším zdrojem byla data ze 
souboru typu pcap. Data obou typů mi poskytl vedoucí diplomové práce.  
Přestoţe testování probíhalo na všech výše uvedených zdrojových datech, rozhodl jsem se 
v této kapitole uvést výsledky analýz provedených jen na třech souborech. První vstupní soubor je 
captura.botnet2.infectada.1.pcap [18], má velikost cca 28MB a obsahuje 8910 DNS 
paketů. Druhým a třetím typem jsou soubory Géant a NIX (755MB) zachycené na linkách sítě 
CESNET2, viz tabulka 6.1. Testování jsem prováděl pod OS Ubuntu 10.04 na PC s procesorem 
Core2Duo P8400 a operační pamětí 4GB.  
6.1 Testování detektoru blacklistu a whitelistu 
Pro testování jsem pouţil soubor blacklist.txt a whitelist.txt, kaţdý z těchto souborů 
obsahuje cca 1700 domén. Soubor blacklist.txt byl sestaven ze souborů dostupných z [24]. 
K sestavení souboru whitelist.txt jsem pouţil zdroj [19 a 25]. V souboru typu pcap byly 
nalezeny 3 výskyty v blacklistu a 2 výskyty ve whitelistu. Testovaný soubor CSV obsahoval 
vzhledem k několikanásobně většímu počtu DNS záznamů i mnohem více výskytů domén 
obsaţených ve vyhledávaných souborech.  
Jako klíčové se při testování ukázalo správné nastavení parametrů Bloomova filtru. Při velmi 
nízké hodnotě poţadované pravděpodobnosti false positive docházelo k výraznému nárůstu 
doby trvání výpočtu. Tato doba se pohybovala v rozmezí 75sekund do 34 minut, přičemţ se výsledky 
lišily pouze v krajních hodnotách.  
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Na obrázku 6.1 je zobrazena doba trvání výpočtu vzhledem k stanovené pravděpodobnosti 
false positive při zachování stejných výsledků. Po těchto testech jsem hodnotu 
pravděpodobnosti false positive stanovil na 0,1. 
 
Obrázek 6.1: Závislost doby zpracování na hodnotě false positive 
6.2 Detektor frekvenční analýzy a skladby slov 
Podle teorie jsem předpokládal, ţe výsledky obou metod kontroly názvu domén budou velmi podobné 
a uţivatel bude volit jednu z těchto metod. Výsledky však ukazují, ţe pro odhalení škodlivých domén 
je vhodné tyto dvě metody kombinovat. Výpočet obou metod na vstupním souboru Géant.csv 
trval řádově jednotky sekund, proto kombinace těchto metod nepředstavuje problém z hlediska 
časové náročnosti. 
V následujících tabulkách jsou porovnány výsledky obou metod. Toto testování probíhalo na 
souboru captura.botnet2.infectada.1.pcap a frekvenční analýza probíhala podle 
charakteristik anglického jazyka. V tabulce 6.2 jsou zobrazeny příklady domén, které nebyly 
detekovány frekvenční analýzou jako potencionálně škodlivé, ale byly označeny detektorem skladby 
slov. Pro toto porovnání byla vypočtena mezní hodnota frekvenční analýzy pro určení škodlivé 
domény 3.63762. 
Jak je vidět z této tabulky, uvedené domény splňují podmínku frekvenční analýzy, protoţe 
obsahují písmena s vyššími hodnotami výskytů v anglickém jazyce, ale opravdu obsahují nízké 
procento samohlásek. Na posledním řádku se nachází doména ntp.ubuntu.com, která není 
škodlivá, ale neprošla kontrolou opakování stejných písmen. Po tomto testu jsem změnil původně 
navrţenou mez z hodnoty 
 
 
 na  
 
 
 . 
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Odhaleno detektorem skladby slov Výsledek frekvenční analýzy 
vntthht.co.uk 6.60286 
vntyx.co.uk 3.89 
hicbdmc.biz 3.87286 
mrtfggsaw.com 4.49333 
dzsspovc.cn 3.75 
dmcmen.cn 5.31667 
kstajg.cc 4.4 
mnezbxdwdnk.info 3.73818 
llvosncvp.org 4.12222 
kpysaepqyrj.ws 3.79455 
eaqvtckjfbf.com 3.75455 
roktnyddeqb.org 4.94182 
xkrpon.cn 4.1 
fjeqhxt.org 4.24714 
ntp.ubuntu.com  4.36333 
 
Tabulka 6.2: Porovnání výsledků detektoru skladby slov vs. frekvenční analýzy 
 
V tabulce 6.3 jsou zobrazeny příklady domén, které naopak prošly detektorem skladby slov, ale 
neprošly detektorem frekvenční analýzy. Všechny domény v tabulce mají hodnotu frekvenční analýzy 
menší neţ vypočtenou mez 3.63762. 
 
Odhaleno frekvenční analýzou Výsledek frekvenční analýzy 
lafguucbsb.info 3.465 
suzymac.co.uk 3.55429 
qxuutqw.org 2.41286 
pzkjiau.cc 3.03857 
ifyjbbuqo.cn 2.80444 
rogybhuz.biz 3.35 
vexzgmuh.ws 3.25 
uwopfu.info  3.22 
xobpzkgez.ws 2.95222 
kmnktoujxp.biz 3.3 
nlazgbqu.biz 3.20375 
xobpzkgez.ws  2.95222 
rogybhuz.biz 3.35 
lwilyzjlim.org 3.345 
eiubbvjv.info  3.50125 
 
Tabulka 6.3: Porovnání výsledků detektoru frekvenční analýzy vs. skladby slov 
 
Tyto domény naopak obsahují dostatečný počet samohlásek, přesto je patrné, ţe slova nejsou 
smysluplná a tedy je nutné tyto domény vyhodnotit jako potenciálně škodlivé. 
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Při dalším porovnání rozdílů mezi oběma metodami jsem se zaměřil na počty detekovaných anomálií. 
Ukázalo se, ţe detektor skladby slov je schopen odhalit více anomálií neţ frekvenční analýza, coţ je 
patrné z obrázku 6.2.  
 
Obrázek 6.2: Počet detekovaných anomálií 
 
Poslední obrázek této analýzy ukazuje výhodnost pouţití obou metod současně. Ţádná z uvedených 
domén netvoří smysluplné slovo, ale přesto jedním z detektorů nebyla detekována jako škodlivá. 
Ţlutě je znázorněna mezní hodnota frekvenční analýzy 3.63762. Červeně označené domény prošly 
frekvenční analýzou, protoţe se skládají z písmen s poměrně vysokou hodnotou výskytu v anglickém 
jazyce. Avšak neobsahují dostatečný počet samohlásek, proto byly detekovány jako škodlivé 
detektorem skladby slov. Modře označené domény byly detektorem frekvenční analýzy označeny 
jako škodlivé, ale detektor skladby slov je nedetekoval. 
Obrázek 6.3: Porovnání detekce anomálií  
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Stejné testování jsem provedl na datech z linky NIX a výsledkem je znovu porovnání výsledků obou 
metod. V tomto testu jsem pracoval s daty české sítě, proto jsem spustil frekvenční analýzu podle 
charakteristik českého jazyka. Výsledky testu jsou zobrazeny v tabulkách 6.4 a 6.5 a na obrázcích 6.4 
a 6.5. 
 
Odhaleno detektorem skladby slov Výsledek frekvenční analýzy 
decsys.vsb.cz 3,975 
vscht-suz.cz 3,15678 
invenio.ntkcz.cz 5,21925 
dejah.junyks.cz 3,88455 
bcastv2w.livebox.cz 3,6773 
rxsxbno.spseol.cz  4,44692 
dynweb.stable.cz    4,23917 
hzslk.cz 3,0862 
drings.cz  3,83 
www.pmscr.cz    3,294 
eforms.zpmvcr.cz  3,9084 
cyclop.fnbrno.cz   4,02667 
inetsrvr01-gts.patria.cz   4,0525 
ns2.jh-inst.cas.cz 3,48429 
rxsxbno.spseol.cz  4,44692 
 
Tabulka 6.4: Porovnání výsledků detektoru skladby slov vs. frekvenční analýzy 
 
Odhaleno frekvenční analýzou Výsledek frekvenční analýzy 
www15427ui.sakura.ne.jp.sh.cvut.cz 2,1893 
webfzu.fzu.cz 2,4705 
LanDeSK95.ADDS.OIkT.CZU.Cz 2,27333 
k5-505-sulcoa01.k5.jcu.cz 2,116 
ns1.calyx.cz 2,73 
cffyihgve.upce.cz 2,46222 
cuzzs.cz 2,7344 
vzyiieiqfqj.iach.cz 2,90027 
JrPEuMowoXpa.VSE.cZ 2,8175 
euxgvYPd.VSe.CZ 2,43125 
sie154b.fzu.cz 2,59 
MeNEgRoTH.adDs.Oikt.czu.cZ 1,84889 
AUriga.tA3.SK 2,42333 
static-ip139.nmnm.cz 2,99333 
bdgvhgiir.upce.cz 2,65444 
 
Tabulka 6.5: Porovnání výsledků detektoru frekvenční analýzy vs. skladby slov 
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Obrázek 6.4: Počet detekovaných anomálií 
 
 
 
Obrázek 6.5: Porovnání detekce anomálií 
 
I v tomto testu se potvrdilo, ţe je výhodné kombinovat obě metody detekce současně. Z obrázku 6.5 
je patrné, ţe i mezi českými doménami najdeme domény, které netvoří smysluplná slova, ale přesto 
jedním z detektorů nebyly detekovány jako škodlivé. Mezní hodnota frekvenční analýzy byla 
3.05107. Stejně jako v testu podle charakteristik anglického jazyka i zde jsou označeny červeně 
domény, které prošly frekvenční analýzou a modře ty, které prošly detektorem skladby slov.  
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6.3 Detektor Fast Flux 
Při testování toho detektoru jsem narazil na několik domén, které byly podezřelé z hlediska vysokého 
počtu A záznamů či nízké hodnoty TTL, ale nebyly podezřelé z hlediska délky názvu domény. 
Příklad takovéto domény je zobrazen v tabulce 6.6. Nebo naopak obsahovaly vysoký počet 
A záznamů, ale měly běţné hodnoty TTL. Tyto domény tedy správně nebyly označeny jako škodlivé. 
Většinou se jednalo o domény a adresy velkých společností jako je např. amazon.com. Takto velká 
společnost jako je Amazon musí pro rozdělení zátěţe pouţívat více serverů. Většina nalezených 
A záznamů této domény měla hodnotu TTL jeden aţ dva dny. 
 
pinterest.com TTL [s] 
54.225.169.36 60 
23.23.232.53 60 
54.225.219.137 60 
54.235.185.83 60 
50.19.121.32 60 
54.225.139.43 60 
54.235.105.67 60 
54.243.202.101 60 
54.225.140.94 60 
184.73.159.133 60 
174.129.10.138 60 
23.23.200.215 60 
54.225.151.74 60 
54.225.170.29 60 
54.83.200.44 60 
54.225.65.158 60 
54.243.209.189 60 
54.243.226.134 60 
54.243.250.104 60 
54.235.190.94 60 
 
Tabulka 6.6: Příklad domény s mnoha A záznamy 
Ve vstupních datech nebyla nalezena ţádná škodlivá doména, která by vyuţívala techniku Fast Flux. 
Abych ověřil funkčnost algoritmu, musel jsem upravit vstupní data tak, aby se v nich nacházely 
domény, které by bylo moţné detekovat jako Fast Flux. Soubory typu CSV je moţné na rozdíl od 
souborů typu PCAP editovat v libovolném textovém editoru, proto jsem vstupní soubory upravil tak, 
aby bylo moţné nalézt techniku Fast Flux. U některých domén jsem záměrně sníţil hodnotu TTL pod 
300 sekund, u jiných domén jsem přidal A záznamy nebo změnil název domény tak, aby byl příliš 
dlouhý. Takto upravené záznamy byly poté detektorem úspěšně detekovány. 
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6.4 Detektor DNS tunelu 
Při testování zaznamenaných síťových toků z reálných prostředí jsem nalezl mnoho paketů, které 
splňovaly několik podmínek pro detekci DNS tunelu, avšak nesplňovaly některé z dalších podmínek. 
Protoţe nebyly splněny všechny podmínky, nebylo moţné detekovat vyuţití DNS tunelu. 
 
Například: 
_ldap._tcp.54540b4e-6ae9-4836-97b1-0f52ff00a24a.domains._msdcs.ccbc.ccbcmd.edu 
Type SRV, class IN, 142 bytes 
 
Jedná se o DNS záznam SRV, tedy záznam, který je hojně vyuţíván pro DNS tunel. V dotazu vidíme 
další znaky DNS tunelu a to velmi velký výskyt číslic a dlouhý název domény. Ale neodpovídá 
velikost paketu, jelikoţ 142B je pro skrytý přenos dat nedostačující. V tomto případě se nejedná 
o DNS tunel, ale o mapování sluţby LDAP15. 
Abych mohl úspěšně detekovat DNS tunel, musel jsem upravit vstupní data tak, aby splňovaly 
všechny podmínky pro detekci DNS tunelu. Například ve výše uvedeném případě jsem tedy musel 
zvětšit velikost paketu. Všechny upravené záznamy detektor korektně vyhodnotil.  
6.5 Detektor SPAMu  
Při implementaci jsem stanovil mez pro označení příliš mnoho MX záznamů pro jednu doménu na 
100. Tomuto kritériu vyhovělo několik různých domén. Například na doménu 
mail8.atl51.rsgsv.net bylo evidováno 151 MX dotazů. Tato detekce je velmi citlivá na 
dobře stanovenou mez. Při stanovení příliš nízké meze, by mohlo dojít k označení legitimního mail 
serveru za škodlivou doménu.  
Pokud bychom dokázali identifikovat legitimní mail servery, bylo by moţné rozeznat SPAM 
servery. Navíc pokud bychom pravidelnými inspekcemi detekovali stanici, která dříve neslouţila 
k odesílání velkého počtu elektronické pošty, mohlo by se jednat o nově infikovaný stroj.   
6.6 Detektor Cache Poisoning 
Při testování aplikace na datech zachycených na české páteřní síti CESNET2 aplikace detekovala 
podezřele vysoké mnoţství pokusů o Cache Poisoning. Bylo tedy nutné projít tyto pakety, které byly 
vyhodnoceny jako pokus o útok a zjistit, jestli se jedná o skutečné útoky, chybu v návrhu algoritmu 
pro detekci útoku Cache Poisoning nebo v jeho implementaci.  
Některé odpovědi byly chybně označeny jako pokus o Cache Poisoning, protoţe byly nalezeny 
DNS odpovědi bez předcházejících dotazů. Aplikace testovala existenci DNS dotazu ke kaţdé 
odpovědi, aby bylo moţné odhalit pokus o uhodnutí transakčního ID. Neexistující dotazy byly 
zapříčiněny dobou pořízení zaznamenaných vstupních dat. Příchozí odpovědi patřily k dotazům, které 
byly učiněny před začátkem zachytávání analyzovaných dat. Abych zabránil označení legitimního 
DNS provozu jako pokus o útok, přidal jsem do algoritmu čítač počtu odpovědí označených jako 
pokus o útok Cache Poisoning. Takto upravený algoritmus detekuje útok aţ od více neţ tří 
detekovaných podezřelých odpovědí na kaţdý dotaz. 
 ______________________________  
15
LDAP – Lightweight Directory Access Protocol  
 54 
Označeny byly například následující pakety: 
 
SRC_IP 71.223.240.90 
 
SRC_IP 226.78.76.210 
DST_IP 226.78.76.210 
 
DST_IP 71.223.240.90 
SRC_PORT 37941 
 
SRC_PORT 53 
DST_PORT 53 
 
DST_PORT 21875 
PROTOCOL 17 
 
PROTOCOL 17 
BYTES 73 
 
BYTES 774 
DNS_ID 4343 
 
DNS_ID 62983 
DNS_ANSWERS 0 
 
DNS_ANSWERS 0 
DNS_RCODE 0 
 
DNS_RCODE 0 
DNS_NAME anxur.fi.muni.cz 
 
DNS_NAME anxur.fi.muni.cz 
DNS_QTYPE 28 
 
DNS_QTYPE 28 
DNS_CLASS 1 
 
DNS_CLASS 1 
DNS_RR_TTL 0 
 
DNS_RR_TTL 0 
DNS_RLENGTH 0 
 
DNS_RLENGTH 0 
DNS_RDATA (query) 
 
DNS_RDATA   
DNS_PSIZE 4096 
 
DNS_PSIZE 4096 
DNS_DO 1 
 
DNS_DO 0 
 
Obrázek 6.6: Tabulky s daty pro vyhodnocení útoku Cache Poisoning 
Na obrázku 6.6 vidíme dvě tabulky, v levé je zobrazen dotaz, v pravé odpověď. Odpověď přichází na 
IP adresu, z které byl evidován dotaz na doménu anxur.fi.muni.cz. Odpověď také přichází od adresáta 
původního dotazu, přichází ovšem na jiný port a s jiným ID. Přestoţe příchozí odpověď 
s neodpovídajícím ID je projevem pokusu o Cache Poisoning a nebyl evidován dotaz z portu 21875, 
se o útok nejedná. Odpověď je legitimní, protoţe odpověď můţe být reakcí na dotaz, který byl 
odeslán ještě před samotným zahájením zachytávání paketů. Toto se potvrdilo při kontrole dat 
zachycených v předchozím provozu. 
Dále jsem zjistil, ţe aplikací označené pakety byly neobvyklé, přesto se ale nejednalo o Cache 
Poisoning. Nalezl jsem desítky aţ stovky dotazů na stejnou doménu pocházejících z jedné IP adresy, 
které byly určeny pro různé cílové IP adresy. V některých případech se u dotazů také opakovalo 
jejich ID. Proto nebylo moţné spárovat DNS dotazy a odpovědi podle zdrojové IP adresy dotazu, 
cílové IP adresy odpovědi, shodného doménového jména a transakčního ID. Pro správné spárování 
dotazů a odpovědí bylo nutné do algoritmu doplnit ověřování zdrojového a cílového portu. Poté bylo 
moţné detekovat Cache Poisoning podle správných IP adres, zdrojového a cílového portu, shodných 
dotazů, ale lišících se transakčních ID. 
Detekoval jsem například následující útok, kde na jeden dotaz přišlo několik odpovědí 
s rozdílným transakčním ID. 
 
  SRC_IP DST_IP SRC_PORT DST_PORT DNS_NAME DNS_ID 
Dotaz 230.81.0.123 226.78.76.222 25345 53 isc.org 10809 
Odpověď č.1 226.78.76.222 230.81.0.123 53 25345 isc.org 7441 
Odpověď č.2 226.78.76.222 230.81.0.123 53 25345 isc.org 10244 
Odpověď č.3 226.78.76.222 230.81.0.123 53 25345 isc.org 22455 
Odpověď č.4 226.78.76.222 230.81.0.123 53 25345 isc.org 54863 
Odpověď č.5 226.78.76.222 230.81.0.123 53 25345 isc.org 86213 
 
Tabulka 6.7 Detekovaný útok Cache Poisoning 
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Při testování tohoto detektoru na souboru Aconet.csv (viz obrázek 5.1), jsem nalezl třikrát více 
dotazů, neţ odpovědí. Tento poměr dotazů a odpovědí v takto velkém souboru není obvyklý a proto 
se výrazně zvýšil čas zpracování tohoto souboru. Algoritmus při kaţdém spárování dotazu s odpovědí 
odstraní tento dotaz z paměti, čímţ sníţí počet porovnávání při dalším vyhledávání dotazu 
k odpovědi. Při zpracování tohoto souboru bude i přes všechna spárování v paměti stále velké 
mnoţství nespárovaných dotazů, čímţ se zvyšuje čas na prohledání těchto dotazů.  
6.7 Detektor DoS 
Při testování tohoto detektoru se na ţádných vstupních datech neprojevila souvislost vyţádání 
velkých DNSSEC odpovědí s  útokem typu DDoS. Ve vstupních datech bylo velmi mnoho DNS 
záznamů s vysokou hodnotou DNS_PSIZE 4096 bajtů, ale přesto jsem neevidoval jediný pokus 
o DDoS. Vzhledem k tomu, ţe je v reálném provozu velmi vysoké procento zastoupení záznamů této 
velikosti, rozhodl jsem se upustit od této části detekce. Protoţe se mi nepodařilo zaznamenat 
probíhající pokus o útok DoS či DDoS v reálném provozu, byl jsem nucen pozměnit vstupní data tak, 
aby vyhovovala mým účelům testování. U vybraných dotazů jsem změnil cílovou IP adresu tak, aby 
bylo moţné detekovat překročení stanovené meze pro útok DoS. Při dalším testování jsem změnil 
cílové adresy u některých odpovědí tak, aby detektor mohl vyhodnotit překročení meze pro 
nevyţádané odpovědi, které odpovídají pokusu o DoS Amplification. Oba testy s takto pozměněnými 
daty byly tímto detektorem úspěšně detekovány. 
6.8 Vyhodnocení analyzovaných dat 
Souhrnné výsledky testování vstupních souborů  captura.botnet2.infectada.1.pcap 
a Géant.csv jsou zobrazeny na obrázcích 6.7 a 6.8. Analýza byla spuštěna se všemi detektory. 
Frekvenční analýza prováděla vyhodnocení podle charakteristik anglického jazyka. Výsledky souboru 
typu pcap odpovídají reálnému provozu bez jakékoliv úpravy. Data soubor typu CSV byla upravena 
tak, aby bylo moţné otestovat funkčnost detektoru DoS Amplification, Cache Poisoning, DNS tunelu 
a Fast Flax. V obou grafech převládají nejčastěji anomálie v názvu domén. Nálezy těchto anomálií 
odpovídají vstupním datům, ve kterých se nachází značná část podivných názvů domén. V mnoha 
případech se v názvu domény opakovalo písmeno x.  
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Obrázek 6.7: Vyhodnocení anomálií v souboru captura.botnet2.infectada.1.pcap 
 
 
 
 
Obrázek 6.8: Vyhodnocení anomálií v souboru Géant.csv 
Na obrázku 6.8 je zřejmý nárůst detekovaných anomálií, které odpovídají několika násobně většímu 
počtu analyzovaných domén. 
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7 Závěr 
V této kapitole se nachází zhodnocení splnění vytyčených cílů mojí práce a nástin moţných rozšíření 
vytvořeného systému. Cílem této práce bylo navrhnout a implementovat vlastní systém pro detekci 
škodlivých domén za pomoci analýzy pasivního DNS provozu. Pro splnění cílů bylo nutné se nejprve 
seznámit s problematikou detekce síťových anomálií a bezpečnostních incidentů v DNS provozu. 
Dále jsem musel nastudovat různé metody pouţívané pro odhalování škodlivých domén v DNS 
datech. 
Provoz DNS se stává terčem mnoha útočníků, kteří zneuţívají sluţby DNS nebo vyuţívají 
slabin této sluţby. Protokol DNS je nezabezpečený a proto bylo jen otázkou času, neţ se začnou 
objevovat první útoky na DNS servery, které se projevují různými anomáliemi či nedostupností 
sluţby. S přibývajícími útoky roste nutnost včasné detekce těchto útoků.  
Na základě získaných znalostí jsem navrhl systém sloţený z různých detektorů anomálií. Tyto 
detektory mohou pracovat samostatně či společně pro detekci škodlivých domén podle zvolených 
parametrů. Implementaci navrţeného systému jsem prováděl v programovacím jazyce C++ pod 
operačním systémem Ubuntu. Aby bylo moţné ověřit funkčnost implementovaného systému bylo 
nutné otestovat všechny implementované detektory škodlivých domén a provést vyhodnocení 
získaných výsledků viz kapitola 6. Testování systému jsem prováděl s různými daty získanými 
z reálného provozu. Pomocí těchto dat jsem otestoval funkčnost většiny implementovaných detektorů. 
Vstupní data ovšem neobsahovala potřebné anomálie pro ověření funkčnosti všech 
implementovaných detektorů. Z tohoto důvodu jsem musel některá vstupní data modifikovat tak, aby 
systém mohl detekovat útoky, které se ve vstupních datech původně nenacházely. 
Přínos mojí práce vidím ve vzniku nového systému pro detekci škodlivých domén za pomoci 
analýzy pasivního DNS provozu. Systém podporuje širokou škálu nástrojů pro odhalení anomálií, 
které se v současné době vyskytují v běţném provozu. Vyhodnocením těchto anomálií je moţné určit 
škodlivé domény, čímţ je moţné zabránit či předejít dalším incidentům v konkrétním DNS provozu. 
7.1 Možné pokračování této práce 
Přestoţe všechny vytyčené cíle této práce byly splněny, stále je zde prostor pro vylepšování 
a přidávání nových funkcionalit aplikace. Zvyšováním počtu detektorů pasivní analýzy DNS dat bude 
moţné zvyšovat pravděpodobnost správné detekce škodlivých domén a odhalovat nově se objevující 
útoky na sluţbu DNS. 
Jako zajímavá se jeví moţnost jednoduché kontroly prvního a posledního písmene v názvu 
domény viz obrázek 3.9. Nemyslím si, ţe by tato metoda byla schopna zcela nahradit frekvenční 
analýzu pro určení škodlivé domény, ale mohla by se stát jejím doplňkem. Případně by mohla být 
pouţita v kombinaci s detektorem skladby slov. 
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